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تواجــه قــوة الــردع التابعــة لحلــف شــمال 
ــالات  ــي المج ــة ف ــارات تاريخي ــي اختب الأطلس
ــي  ــت الحــرب ف ــد جلب ــة. فق ــة والرقمي الحركي
»الحــرب  بمصطلــح  يســمى  مــا  أوكرانيــا 
مــع  وتزامنــت  الواجهــة  إلــى  الهجينــة« 
ارتفــاع مطــرد فــي العمليــات الســيبرانية التــي 
الأطلســي  تســتهدف أعضــاء حلــف شــمال 
وحلفائهــم. كمــا زادت الهجمــات ضــد المدنيين 
والبنيــة الأساســية الحيويــة، علــى الرغــم مــن 
الإجمــاع العالمــي المتزايــد علــى أن مثــل هــذه 
الهجمــات تنتهــك القانــون الإنســاني الدولــي. 
الاســتخدام  يعمــل  نفســه،  الوقــت  وفــي 
المتزايــد للــذكاء الاصطناعــي علــى تعزيــز 
الســيبراني  والــردع  الســيبرانية  الهجمــات 
علــى حــد ســواء، مــع إمكانيــة تغييــر مســتقبل 
الحــرب الهجينــة. وبينمــا يحتفــل حلــف شــمال 
والســبعين  الخامســة  بالذكــرى  الأطلســي 
لتأسيســه، يســلط هــذا الموجــز الضــوء علــى 
الفــرص المتاحــة لتطوير وتنفيذ اســتراتيجيات 
ردع فعالــة تأخــذ فــي الاعتبــار دور الــذكاء 
الاصطناعــي وتســتعد لــه. وبالتركيــز علــى 
ــدد  ــراً، يح ــر تدمي ــيبرانية الأكث ــات الس الهجم
ــردع الحرجــة ويقــدم  ــل فجــوات ال هــذا التحلي

ــردع. ــز ال ــات لتعزي ــر القطاع ــات عب توصي
الــردع  اســتراتيجيات  تقســيم  يمكــن 
الســيبراني إلــى نهجيــن رئيســيين: تلــك التــي 
للهجمــات،  المتصــورة  الفوائــد  مــن  تقلــل 
ــا المتصــورة.  ــن تكاليفه ــد م ــي تزي ــك الت وتل
ــن  ــد م ــى الح ــكار إل وتســعى اســتراتيجية الإن
الحافــز للهجــوم مــن خــال جعــل الأنظمــة 
ــي  ــث يمكنهــا الصمــود ف ــة، بحي ــة مرن الرقمي
ــة  ــارة ضئيل ــل خس ــع تحم ــات م ــه الهجم وج
للقــدرات. علــى ســبيل المثــال، يمكــن لتدريبات 
الدفــاع الســيبراني وفــرق الاســتجابة الســريعة 
الهجمــات  تلحقهــا  التــي  الأضــرار  تقليــل 
الســيبرانية واســتعادة الوصــول بســرعة إلــى 
الخدمــات المســتهدفة. وتســعى اســتراتيجية 

العقوبــة إلــى فــرض عواقــب علــى المهاجميــن 
تفــوق أي فوائــد محتملــة للهجــوم، ومحاســبة 
الشــروط  أحــد  أفعالهــم.  علــى  المهاجميــن 
الأساســية للعقــاب هــو تحديــد المهاجــم بدقــة، 
والمعــروف أيضــاً باســم الإســناد. تشــمل أمثلة 
ــح  ــة لتوضي ــة الجهــود الجاري ــات العقابي التبع
العمليــات  بشــأن  الدولــي  القانــون  وإنفــاذ 
حلــف  تحذيــرات  عــن  فضــاً  الســيبرانية، 
شــمال الأطلســي مــن أن الهجمــات الســيبرانية 
»التراكميــة الخبيثــة الكبيــرة« علــى دولــة 
ــن  ــادة 5 م ــل الم ــى تفعي ــؤدي إل ــد ت عضــو ق
ــى  ــي تنــص عل معاهــدة شــمال الأطلســي والت
ــى أن الهجــوم المســلح  اتفــاق »الاعضــاء عل
ضــد واحــد أو أكثــر منهــم )فــي أوروبــا أو 
ضدهــم  هجومــاً  يعتبــر  الشــمالية(  أمريــكا 

جميعــاً.«

الــذكاء الاصطناعــي يقــدم قــدرات جديدة 
ــي  ــن ف ــن والمدافعي ــن المهاجمي ــكل م ل

الفضــاء الإلكترونــي
الإلكترونيــون بشــكل  المهاجمــون  يجــد 
الــذكاء  لتطبيــق  جديــدة  طرقــاً  متزايــد 
ــاء  ــد وإخف ــاق وتعقي ــز نط ــي لتعزي الاصطناع
المرتبطــة  التكاليــف  تقليــل  مــع  عملياتهــم 
ــذكاء  ــال إن ال ــال، يقُ ــبيل المث ــى س ــك. عل بذل
الاصطناعــي يقــود زيــادة فــي هجمــات التصيــد 
الاحتيالــي. حيــث وجــد تقريــر عــام 2023 
متخصصــاً   650 مــن  المائــة  فــي   75 أن 
فــي الأمــن الســيبراني شــملهم الاســتطلاع 
شــهدوا زيــادة فــي الهجمــات علــى مــدار العــام 
الســابق، ومــن بينهــم 85 فــي المائــة يعــزون 
حيــث  الاصطناعــي.  الــذكاء  إلــى  الارتفــاع 
تشــكل هــذه القــدرات تهديــدات جديــدة للبنــوك 
وشــبكات الطاقــة والمستشــفيات والانتخابــات 
وأشــكال أخــرى مــن البنيــة التحتيــة الحيويــة 
التــي يســتهدفها عــادةً قراصنــة مدعومــون 
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ــات الحساســة  ــة، فضــاً عــن البيان ــن الدول م
ــة  ــال خلــق بيئ ــن خ ــة. م ــة الفكري أو الملكي
يكــون فيهــا الهجــوم أرخــص وأســهل مــن 
بنــاء دفاعــات فعالــة، فــإن الــذكاء الاصطناعــي 
لديــه القــدرة على تصعيــد الصراعــات الهجينة 

ــن. ــر بالمدنيي ــرر كبي ــاق ض وإلح

شــكل رقــم )١(: دورة حيــاة الهجمــات 
الإلكترونيــة

تقييــم تأثيــر الــذكاء الاصطناعــي 
علــى مــدار دورة حيــاة الهجــوم 

الإلكترونــي
الهجمــات  حيــاة  دورة  تقســيم  يمكــن 
دمــج  تــم  هنــا،  مراحــل.  إلــى  الإلكترونيــة 
فــي   MITRE ATT&CK عمــل  إطــار 
تمثــل  الشــكل )١(،  خمــس مراحــل )انظــر 
ــذكاء  ــر ال ــة تأثي ــطًا لكيفي ــا مبس ــدولًًا زمنيً ج
ــاء  ــي أثن ــردع الإلكترون ــى ال ــي عل الاصطناع

الهجــوم. محاولــة 
:Reconnaissance ١- الاستطلاع

 هنــا, يقــوم المهاجمــون بجمــع المعلومات 
التــي تســاعدهم فــي اختيــار أهدافهــم وتصميــم 
الهجــوم. ويمكــن أن يشــمل ذلــك معلومــات 
فــي  المســتخدمة  البشــرية  الأهــداف  حــول 
ــة  ــات الفني ــة، أو المعلوم ــة الاجتماعي الهندس
حــول الشــبكات المســتهدفة وأنظمــة البرامــج.

أ- استخدام المهاجم للذكاء الاصطناعي
ــذكاء  ــب أدوات ال ــن تدري ــن للمهاجمي يمك
حساســة،  معلومــات  لجمــع  الاصطناعــي 
التعــرف  خــال  مــن  المثــال  ســبيل  علــى 
ــائط  ــف الوس ــات تعري ــر ملف ــه عب ــى الوج عل
الاجتماعيــة. ويمكــن أيضــاً تدريــب الــذكاء 
الاصطناعــي علــى التهــرب مــن مرشــحات 
ــد  ــائل البري ــة رس ــوائي، وصياغ ــد العش البري
الإلكترونــي والمســتندات الواقعيــة، وتقليــد 
للشــخصيات  الكتابــة  أنمــاط  أو  أصــوات 
أســاليب  يحســن  قــد  ممــا  بهــا،  الموثــوق 
الهندســة الاجتماعيــة مثــل التصيــد الاحتيالــي.

ب- استخدام المُدافِع للذكاء الاصطناعي
الــذكاء  أدوات  بعــض  تصميــم  تــم 
الاصطناعــي للتمييــز بيــن النصــوص والصور 
ومقاطــع الفيديــو أو المقاطــع الصوتيــة التــي 
ــذكاء الاصطناعــي، ممــا  ينشــئها الإنســان وال
قــد يســاعد فــي مواجهــة حمــات التصيــد 
الاصطناعــي.  بالــذكاء  المعــززة  الاحتيالــي 
حيــث تســتخدم برامــج الــذكاء الاصطناعــي 
الأخــرى التحليــات التنبؤيــة لتخميــن متــى 
الســيبرانية  التهديــدات  تظهــر  قــد  وأيــن 
تحذيــر  القــدرة  لهــذه  يمكــن  المســتقبلية. 
ــة  ــر وقائي ــر تدابي ــتهدفة لنش ــات المس المنظم

التهديــدات. تتحقــق  أن  قبــل 
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٢- الحصول على رخصة الدخول
ــدم  ــئ ق ــن موط ــم ان يضم ــن للمهاج يمك
ــد  ــذي يســتهدفه. وق ــات ال ــام المعلوم ــي نظ ف
اعتمــاد مــن  بيانــات  ذلــك ســرقة  يتضمــن 
مســتخدمين مســموح لهــم الدخول أو اســتغلال 
ثغــرة فــي البرنامــج للحصــول علــى »بــاب 

ــام. ــي النظ ــي« ف خلف
أ- استخدام المهاجم للذكاء الاصطناعي

الــذكاء  تطبيــق  يــؤدي  أن  يمكــن 
بيانــات  مجموعــات  علــى  الاصطناعــي 
ــن  ــن تخمي ــى تمكي ــرة إل ــرور الكبي ــات الم كلم
ــون  ــد تك ــة. ق ــر دق ــكل أكث ــرور بش ــة الم كلم
ــم الآلــي أفضــل  الروبوتــات التــي تعمــل بالتعل
 CAPTCHA حــل  فــي  بالفعــل  وأســرع 
الاصطناعــي  للــذكاء  ويمكــن  البشــر،  مــن 
المســاعدة فــي التحايــل علــى انظمــة الحمايــة 
أو أنظمــة الأمــان البيومتريــة. يمكــن اســتخدام 
تعمــل  التــي  الاجتماعيــة  الهندســة  تقنيــات 
ــاد  ــات اعتم ــذكاء الاصطناعــي لســرقة بيان بال
للــذكاء  يمكــن  المســتخدم.  دخــول  تســجيل 
الاصطناعــي أيضــاً إنشــاء محتــوى ويــب قــد 
إلــى  المطلعيــن  غيــر  المســتخدمين  يجــذب 

هجمــات حُفــر الميــاه.
ب- استخدام المُدافِع للذكاء الاصطناعي

ــذكاء الاصطناعــي مســح  يمكــن لأدوات ال
البرامــج بســرعة للكشــف عــن أنمــاط الترميــز 
الأخــرى،  الضعــف  نقــاط  أو  الآمنــة  غيــر 
ــس  ــز نف ــاً لترمي ــر أمان ــراح طــرق أكث ــم اقت ث
مصممــي  هــذا  يســاعد  حيــث  الوظائــف. 
البرامــج علــى تصحيــح الثغــرات الأمنيــة قبــل 
ــن  ــي الأم ــاعد محترف ــات ويس ــدار المنتج إص
الأبــواب  علــى  القضــاء  علــى  الســيبراني 
الخلفيــة قبــل اســتغلالها مــن قبــل المهاجميــن. 
كمــا يســتخدم الــذكاء الاصطناعــي فــي البرامج 
ــه  ــرح ب ــر المص ــول غي ــف الوص ــي تكتش الت

ــات  ــل الإيجابي ــال تقلي ــن خ ــام. وم ــى النظ إل
الخاطئــة بيــن الأنشــطة التــي تــم وضــع علامــة 
ــذكاء الاصطناعــي مســاعدة  ــن لل ــا، يمك عليه
معالجــة  فــي  الســيبراني  الأمــن  محترفــي 

ــورة. ــر خط ــالات الأكث الح
٣- تصعيد الامتيازات والحركة الجانبية

يتخذهــا  التــي  الخطــوات  تكــون  قــد 
للنظــام  الأولــي  اختراقــه  بعــد  المهاجــم 
للحصــول علــى امتيــازات إضافيــة مطلوبــة 
لأهدافــه أو للوصــول إلــى أنظمــة أخــرى أكثــر 

قيمــة. أو  حساســية 
أ- استخدام المهاجم للذكاء الاصطناعي

عبــر  نظــام  إلــى  الدخــول  بمجــرد 
الإنترنــت، يمكــن للمهاجميــن اســتخدام الــذكاء 
الترميــز غيــر  أنمــاط  لتحديــد  الاصطناعــي 
ــة  ــاق تقني ــيع نط ــك توس ــي ذل ــا ف ــة، بم الآمن
العثــور  تســمى »التشــويش«، ممــا يجعــل 
علــى نقــاط الضعــف واســتغلالها فــي الأنظمــة 

أســرع. المســتهدفة 
ب- استخدام المُدافِع للذكاء الاصطناعي

يمكــن لأدوات مراقبــة الــذكاء الاصطناعــي 
مســح ســجلات حركــة مــرور الشــبكة الضخمة 
لتحديــد الانحرافــات عــن الســلوك العــادي عبــر 
الإنترنــت ووضــع علامــة علــى النشــاط الضــار 
بســرعة الجهــاز. وهــذا يقصــر أو يلغــي فرصة 
المهاجميــن لإلحــاق الضــرر قبــل الكشــف عــن 
يســمى »ميــزة  يقلــل ممــا  نشــاطهم، ممــا 
التحــرك الأول« التــي يمكــن أن تحبــط الــردع 

فــي ســياقات عســكرية أخــرى.

٤- التأثير
يمثــل التأثيــر الإجــراءات التــي يقــوم بهــا 
المهاجــم لتحقيــق أهدافــه داخــل النظــام، مثــل 
تشــفير الملفــات أو اســتخراجها، أو إيقــاف 
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البنيــة  إتــاف  أو  الويــب،  مواقــع  تشــغيل 
التحتيــة المســتهدفة.

أ- استخدام المهاجم للذكاء الاصطناعي
للــذكاء  يمكــن  للهجــوم،  اللجــوء  عنــد 
الاصطناعــي مســاعدة المبرمجيــن فــي إنشــاء 
برامــج ضــارة أو برامــج فديــة متطــورة يمكــن 
ــن  ــم ع ــار الناج ــل والدم ــن التعطي ــد م أن تزي
ــال،  ــبيل المث ــى س ــة )عل ــات الإلكتروني الهجم
مــن خــال البحــث بكفــاءة أكبــر فــي الأجهــزة 
ــري(ة. ــة الفك ــة أو الملكي ــات الهام عــن البيان

ب- استخدام المُدافِع للذكاء الاصطناعي
ــاً أساســياً  ــذكاء الاصطناعــي مكون ــد ال يع
ــع  ــارة ومن ــج الض ــد البرام ــج تحدي ــي برام ف
فقــدان البيانــات، ممــا يســاعد المؤسســات 
المســتهدفة علــى منــع أو تخفيــف التدميــر 
والتعطيــل الناجــم عــن الهجمــات الإلكترونيــة.

٥- التهرب من الدفاعات والإسناد
يحــاول المهاجمــون إخفــاء نشــاطهم مــن 
ــة  ــب الكشــف والإســناد طــوال عملي أجــل تجن

الهجــوم.
أ- استخدام المهاجم للذكاء الاصطناعي

الــذكاء  ترميــز  يســاعد  أن  يمكــن 
ــن  ــرب م ــى الته ــن عل ــي المهاجمي الاصطناع
الكشــف عــن طريــق تغييــر توقيعــات البرامــج 
الضــارة باســتمرار. علــى ســبيل المثــال، يتــم 
ــح  ــات المفاتي ــجيل ضغط ــج تس ــة برنام برمج
بـــ  للاتصــال   Black Mamba المســمى 
ChatGPT لتوليــد كــود جديــد ومختلــف 
ــط  ــا يحب ــا، مم ــم تشــغيله فيه ــرة يت ــي كل م ف
الكــود  عــن  للكشــف  المبذولــة  الجهــود 
هنــاك  الســابقة.  الهجمــات  فــي  المســتخدم 
ــي  ــن أن الــذكاء الاصطناع ــاوف م ــاً مخ أيض
ــم محــاكاة كيفيــة كتابــة المســتخدمين  قــد يتعل

البشــريين أو تصرفهــم عبــر الإنترنــت للتهرب 
مــن أنظمــة الأمــان.

ب- استخدام المُدافِع للذكاء الاصطناعي
بالــذكاء  تعمــل  التــي  لــأدوات  يمكــن 
ســلوك  فــي  الأنمــاط  تحديــد  الاصطناعــي 
ــم  ــم وحركته ــم وطرقه ــل توقيته المتســلل، مث
ــد  ــم، ق ــت. وبالتناغ ــر الإنترن ــام عب ــل نظ داخ
تشــكل هــذه الأنمــاط توقيعـًـا مميــزاً يمكــن 
أن يســاعد فــي الكشــف والإســناد. يســتفيد 
ــب  ــن أدوات الط ــد م ــكل متزاي ــون بش المدافع
بالــذكاء  تعمــل  التــي  الرقمــي  الشــرعي 
زمنيــة  جــداول  بنــاء  لإعــادة  الاصطناعــي 
مرتكبــي  وتحديــد  الإلكترونيــة  للجرائــم 
الهجمــات الإلكترونيــة، ممــا يمهــد الطريــق 

والــردع. للمســاءلة 
المخاطــر  هــذه  مــن  الرغــم  وعلــى 
لديــه  الاصطناعــي  الــذكاء  فــإن  الناشــئة، 
القــدرة علــى أن يكــون عامــاً حاســماً للدفــاع 
الســيبراني. حيــث يمكــن للــذكاء الاصطناعــي 
ــتخدمين  ــاط المس ــة نش ــي مراقب ــاعد ف أن يس
الضعــف  نقــاط  واكتشــاف  الإنترنــت  عبــر 
فــي البرامــج وإصلاحهــا قبــل أن يســتغلها 
بالإنــكار.  الــردع  يعــزز  ممــا  المهاجمــون، 
وفــي الوقــت نفســه، يمكــن لأدوات التفحــص 
تتضمــن  أن  المتطــورة  الرقميــة  والتعقــب 
ــات  ــن الهجم ــف ع ــي للكش ــذكاء الاصطناع ال
الــردع  يتيــح  ممــا  ونســبتها،  الســيبرانية 
ــد دمجــت مجموعــة واســعة مــن  ــاب. لق بالعق
منتجــات الأمن الســيبراني الــذكاء الاصطناعي 
لســنوات. وعلــى عكــس المراقبيــن البشــريين، 
ــل ويقظــة  ــة لا تعــرف الكل ــإن الأنظمــة الآلي ف
علــى الــدوام، ويمكــن أن يســاعد أتمتــة مهــام 
الأمــن الأساســية فــي معالجــة نقــص المهارات 
العالميــة فــي مجــال الأمــن الســيبراني. ومــع 
تســارع قــدرات الــذكاء الاصطناعــي، ســيتطلب 
ــة  ــيبرانيين مواكب ــن الس ــن المدافعي ــردع م ال
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أحــدث التقنيــات ومواكبــة التطــور التكنولوجــي للمهاجميــن.
إن النشــر الفعــال لأدوات المراقبــة وأدوات التفحــص والتعقــب القويــة هــذه ســيتطلب تعميــق 
ــك  ــة. يمتل ــدول المتحالف ــي والعســكري، وال ــاص، والمدن ــام والخ ــن الع ــن القطاعي ــاون بي التع
القطــاع الخــاص ويديــر 80٪ مــن البنيــة التحتيــة الســيبرانية العالميــة وعــادة مــا يكــون أول 
مــن يكتشــف الهجمــات ويســتجيب لهــا. ولهــذا الســبب، يدمــج تعهــد الدفــاع الســيبراني المعــزز 
لحلــف شــمال الأطلســي المكونــات السياســية والعســكرية والتقنيــة للــردع الســيبراني مــع 
قــدرات القطــاع الخــاص. وعلــى نحــو مماثــل، يمكــن لتبــادل المعلومــات بيــن الــدول والخبــراء 
المســتقلين أن يســاعد فــي ســد فجــوات الأدلــة، وتحديــد المســؤول، وزيــادة مصداقيــة الاتهامــات 
مــن خــال مصــادر مؤكــدة. وقد اســتخدم تحالــف الاســتخبارات Five Eyes )يشــمل: الولايات 
المتحــدة, المملكــة المتحــدة, كنــدا, اســتراليا, ونيوزيلانــدا( هــذه الاســتراتيجية لنســب الهجمــات 
ــة  ــر الربحي ــات غي ــن للمنظم ــن يمك ــي حي ــة والروســية بشــكل جماعــي، ف الســيبرانية الصيني

المســتقلة التــي تقــدم خدمــات الإســناد الشــفافة أن تزيــد مــن مصداقيــة اتهامــات الدولــة.

رسم خرائط لاستخدام مجموعات القراصنة لنماذج اللغة الكبيرة
فــي عــام 2023، دخلــت شــركة Microsoft فــي شــراكة مــع OpenAI لتوثيــق 
كيفيــة اســتخدام خمــس مجموعــات قرصنــة معروفــة لنمــاذج اللغــة الكبيــرة )LLMs( لتحســين 
عملياتهــا. ووجــد بحثهــم أن المهاجميــن اســتخدموا نمــاذج اللغــة الكبيــرة أثنــاء مرحلــة 
الاســتطلاع وللمســاعدة فــي الترميــز والترجمــة. ومــع ذلــك، فــإن نمــاذج اللغــة الكبيــرة ليســت 
ــرات  ــى أن تأثي ــذكاء الاصطناعــي وتشــير أبحــاث أخــرى إل ســوى شــكل واحــد مــن أشــكال ال
ــراق فــي الهجــوم  ــة الوصــول والاخت ــر وضوحــاً فــي مرحل ــد تكــون أكث ــذكاء الاصطناعــي ق ال
الإلكترونــي. الا انــه لا يــزال فهــم الأدوار والتأثيــرات المحتملــة للــذكاء الاصطناعــي فــي 

ــئاً. ــة ناش ــرب الهجين ــة والح ــات الإلكتروني العملي

الشكل ٢: خارطة القرصنة
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الســيبرانية  المرونــة  تحقيــق  يــزال  لا 
الأساســيات علــى  يعتمــد  الشــاملة 

فــي حيــن أن الأمــن الســيبراني المدعــوم 
بالــذكاء الاصطناعــي يمكــن أن يســاعد فــي 
تســوية الملعــب التكنولوجــي، فــإن الــذكاء 
لضمــان  كافٍ  غيــر  وحــده  الاصطناعــي 
ــة  ــي مواجه ــة ف ــة مرن ــة الرقمي ــاء الأنظم بق
يســتغل  حيــث  الســيبرانية.  الهجمــات 
المهاجمــون الســيبرانيون الخطــأ البشــري، 
ــة  ــي المائ ــي 88 ف ــي حوال ــاهم ف ــذي يس وال
مــن خروقــات البيانــات. يمكــن أن ينمــو هــذا 
ــذكاء  ــد بال ــات التصي الخطــر مــع انتشــار تقني
الاصطناعــي. ســيتطلب الــردع الفعــال مــن 
ــم ونشــر أجهــزة  ــا تصمي مطــوري التكنولوجي
فــي  الأمــان  وضــع  مــع  جديــدة  وبرامــج 
الاعتبــار، ووضــع أقــل قــدر ممكــن مــن العبء 
علــى المســتخدمين النهائييــن. حــث تقريــر 
ــن  ــيبراني وأم ــن الس ــة الأم ــن وكال صــادر ع
فــي   )CISA( الأمريكيــة  التحتيــة  البنيــة 
التكنولوجيــا  نيســان/أبريل 2023 مصنعــي 
علــى منــع »العمــاء مــن الاضطــرار إلــى 
ــات روتينيــة  إجــراء مراقبــة مســتمرة وتحديث
والســيطرة علــى الأضــرار« مــن خــال جعــل 
المنتجــات آمنــة »جاهــزة للاســتخدام، مــع 
ــة أو  ــن الضروري ــرات التكوي ــل مــن تغيي القلي
بدونهــا وميــزات الأمــان المتاحــة دون تكلفــة 

إضافيــة”.
للــدول  يمكــن  الهجمــات،  وقــوع  فقبــل 
والحلفــاء الاســتفادة مــن التدريبــات، وحلقــات 
ــق الأحمــر،  ــن الفري العمــل البرمجــي، وتماري
والمبــادرات الأخــرى لتطويــر اســتراتيجيات 
الاســتجابة المنســقة. كمــا يمكنهــم الاســتثمار 
لاســتعادة  الســريعة  الاســتجابة  فــرق  فــي 
وتقليــل  بســرعة  المتضــررة  القــدرات 
الاســتجابة  فريــق  أثبــت  لقــد  الاضطــراب. 
ــا  ــي أوكراني ــوبية ف ــوارئ الحاس ــالات الط لح

فعاليتــه العاليــة ضــد الهجمــات الإلكترونيــة 
ــر  ــع عب ــتجابة أوس ــن اس ــزء م ــية كج الروس
القطاعــات. ومــع ذلــك، لــم تتمكــن الفــرق 
المكافئــة او الموازيــة التــي يديرهــا مركــز 
شــمال  لحلــف  التابــع  الســيبراني  الأمــن 
الأطلســي مــن معالجــة الهجمــات الإلكترونيــة 
ــام 2022،  ــي ع ــا ف ــا ألباني ــت منه ــي عان الت
أكثــر  لتصبــح  الإصــاح  إلــى  تحتــاج  وقــد 

واســتباقية. وتبســيطًا  مرونــة 
قــد تكــون اســتراتيجيات الدفاع الســيبراني 
الجماعيــة الحاليــة بطيئــة للغايــة فــي منــع 
علــى  فعــال.  بشــكل  ردعهــا  أو  الهجمــات 
الخاصــة  القــرارات  تتطلــب  المثــال،  ســبيل 
تابــع  ســيبرانية  اســتجابة  فريــق  بنشــر 
ــب  ــة طل ــاً عملي ــي حالي ــمال الأطلس ــف ش لحل
رســمية يتبعهــا إجمــاع بيــن جميــع الــدول 
الأعضــاء البالــغ عددهــا 32 دولــة، وهــو 
ــع الضــرر  ــاً لمن ــاً طوي ــد يســتغرق وقت ــا ق م
قمــة  ففــي  المهاجمــون.  يلحقــه  قــد  الــذي 
ــمال  ــف ش ــزم حل ــام 2023، الت ــوس لع فيلني
ــيبرانية  ــوادث الس ــم الح ــدرة دع ــي بق الأطلس
التخفيــف  لتمكيــن   )VCISC( الافتراضيــة 
ــيبرانية  ــطة الس ــن الأنش ــد م ــن بعُ ــي ع الدول
ــدرة  ــتحتاج ق ــاح، س ــق النج ــارة. ولتحقي الض
ــى  ــة إل ــيبرانية الافتراضي ــوادث الس ــم الح دع
ــتجيبين  ــى نشــر المس ــادر عل ــكل مبســط ق هي
ــى الثقــة بيــن أصحــاب  بســرعة، بالإضافــة إل
ــات  ــاركة المعلوم ــاركين لمش ــة المش المصلح
الهجمــات  لتشــخيص  اللازمــة  الحساســة 
إلــى العمــل.  وإعــادة الشــبكات الســيبرانية 
ــرق  ــل ف ــون تفعي ــد يك ــان، ق ــي بعــض الأحي ف
الاســتجابة مــن بلــد واحــد موثــوق بــه أســرع 
وأكثــر فعاليــة مــن تعبئــة تحالفــات متعــددة 
الجنســيات، مثلمــا حــدث عندمــا قدمــت فــرق 
مــن الولايــات المتحــدة المســاعدة لألبانيــا فــي 

عــام 2022.
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يتطلــب فــرض عواقــب ذات مغــزى علــى 
خيــارات  تطويــر  الســيبرانيين  المهاجميــن 

ــبة انتقــام متناس
ــال الجمــع  ــردع الســيبراني الفعّ يتطلــب ال
بيــن المرونــة والإســناد والعقوبــات المعقولــة 
الســبل  أحــد  إن  الســيبرانيين.  للمهاجميــن 
ولكــن  الدولــي،  القانــون  هــو  للمســاءلة 
الجهــود الجاريــة لتوضيــح تطبيــق القانــون 
ــئلة  ــه أس ــت تواج ــم الإنترن ــى عال ــي عل الدول
ــم تتــم الإجابــة عليهــا. إن المشــاركة  مهمــة ل
المتزايــدة للمدنييــن فــي العمليــات الســيبرانية 
المقاتليــن  بيــن  القانونــي  التمييــز  تطمــس 
المدنييــن  تعــرض  وقــد  المقاتليــن  وغيــر 
للانتقــام العســكري. بالإضافــة إلــى ذلــك، فــإن 
الاســتخدام المتزايــد للمرتزقــة الســيبرانيين قد 
يتطلــب تحديــث التعريــف القانونــي للمرتزقــة 

لمحاســبة الــدول ووكلائهــا.
وإلــى أن يتــم تطبيــق القانــون الدولــي 
بشــكل أكثــر اتســاقاً فــي عالــم الإنترنــت، فــإن 
إرســاء المســاءلة ســيتطلب مــن الــدول تطويــر 
وفــرض عواقــب متناســبة علــى المعتديــن 
الســيبرانيين. ولكــن الــدول الفرديــة قــد تفضــل 
ــام،  ــر والانتق ــة للمخاط ــات مختلف ــد عتب تحدي
المتعــددة  للتحالفــات  تحديــات  يمثــل  ممــا 
الجنســيات مثــل حلــف شــمال الأطلســي، الــذي 
ظــل غامضــاً بشــأن مــا يمكــن أن تــؤدي إليــه 
ــادة  ــات الم ــن تداعي ــة م ــات الإلكتروني الهجم
الخامســة. ورغــم وجــود أســباب يمكــن الدفــاع 
عنهــا لمثــل هــذا الغمــوض الاســتراتيجي، فــإن 
معاقبــة الهجمــات الإلكترونيــة بشــكل فعــال 
تتطلــب الإجمــاع علــى مــا يعتبــر هجومــاً. 
إحــدى الطــرق لتحديــد الهجمــات هــي حســب 
ــس  ــى الرئي ــا أعط ــدث عندم ــا ح ــدف، كم اله
بوتــن  فلاديميــر  الروســي  للرئيــس  بايــدن 
قائمــة بـــ 16 قطاعــاً محظــوراً مــن البنيــة 
تأخــذ  لا  ذلــك،  ومــع  الحيويــة.  التحتيــة 

القوائــم فــي الاعتبــار شــدة الهجــوم النســبية، 
ممــا يجعــل مــن الصعــب التهديــد بالعقــاب 
علــى  »القائــم  التعريــف  يمثــل  المتناســب. 
ــدد  ــث يح ــه، حي ــاً ب ــاً موثوق ــرات« بدي التأثي
الخطــوط الحمــراء ويحــدد تدابيــر الانتقــام 
بنــاءً علــى شــدة التأثيــرات الاقتصاديــة أو 
يلحقهــا  التــي  الإنســانية  أو  الاســتراتيجية 

الهجــوم الإلكترونــي.
كمــا يتطلــب تعريــف الهجمــات الإلكترونية 
أيضــاً تصنيــف عمليــات »التمركــز المســبق« 
ــي  ــدم ف ــى موطــئ ق ــظ عل ــي تنشــئ وتحاف الت
نظــام رقمــي للاســتخدام فــي المســتقبل، مثــل 
الجهــود الصينيــة الموثقــة للتضميــن داخــل 
شــبكات البنيــة التحتيــة الحيويــة فــي الولايــات 
المتحــدة. وقــد تكــون هــذه العمليــات ذات نيــة 
ــة  ــات مماثل ــد تســتخدم تقني ــث ق غامضــة، حي
إمــا للتجســس أو لشــن هجمــات إلكترونيــة 
أكثــر تدميــراً، ممــا يثيــر تســاؤلات حــول ما إذا 
كانــت هــذه العمليــات مؤهلــة لتكــون تهديــدات 
بالعــدوان بموجــب القانــون الدولــي. وســوف 
يتطلــب الــردع الجديــر بالثقــة مــن المدافعيــن 
ــب بشــكل مجــرد،  ــد بالعواق ــط التهدي ــس فق لي
بــل وأيضــاً معايــرة وتوصيــل العقوبــات ــــ 
التــي تتــراوح بيــن الإدانــات الدبلوماســية، 
العســكرية  الضربــات  إلــى  العقوبــات،  إلــى 
الحركيــة، إلــى الانتقــام فــي عالــم الإنترنــت ــــ 
التــي يمكــن اتخاذهــا رداً علــى أشــكال معينــة 

ــي. ــدوان الإلكترون مــن الع
وأن  لابــد  عقابيــة  اســتراتيجية  أي  إن 
تتغلــب علــى مخاطــر وعقبــات جســيمة. فرســم 
الخطــوط الحمــراء قــد يقلــل مــن المرونــة 
فــي الأزمــات؛ وفــي حالــة فشــل الــردع، فقــد 
يشــعر القــادة بالضغــط لتصعيــد الصراعــات 
إلــى مــا هــو أبعــد مــن مصالحهــم أو تفويضهــم 
حادثــة  معاقبــة  يــؤدي  وقــد  الديمقراطــي. 
ــات  ــن الهجم ــى التغاضــي ع ــاً إل ــة ضمن معين
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التــي تــم تجاهلهــا أو عــدم اكتشــافها مــن 
قبــل، وهــو مــا يخاطــر بالكشــف عــن فجــوات 
ــات الســيبرانية  ــع العملي اســتخباراتية أو تطبي
إلحــاق  القــادرة علــى  المســتوى  منخفضــة 
ضــرر كبيــر فــي المجموع. كمــا يمكــن للانتقام 
ــوض  ــب أن يشــكل ســوابق تق ــادي الجان الأح
قــدرة المجتمــع العالمــي علــى إرســاء معاييــر 
ســيبرانية مفيــدة. علــى ســبيل المثــال، عندمــا 
المركــزي  الطــرد  أجهــزة  إســرائيل  دمــرت 
ــاء هجــوم ستوكســنت،  ــة أثن ــة الإيراني النووي
ــاً  ــراء دفاعي ــاره إج ــل باعتب ــذا العم ــررت ه ب
يخــدم الأمــن الوطنــي والدولي. ومــع ذلك، فإن 
الهجــوم ســبق معيــاراً محتمــاً ضــد الهجمــات 
ــي  ــة، والت ــى المنشــآت النووي ــيبرانية عل الس
قــد تكــون خطيــرة أو مزعزعــة للاســتقرار 

بشــكل خــاص.

التطلــع إلــى المســتقبل: المرونــة 
عصــر  فــي  الفعاّلــة  الســيبرانية 

الاصطناعــي الــذكاء 
الــذكاء  يمتلــك  القــدرات،  تطــور  مــع 
ــف  ــدرة علــى خفــض التكالي الاصطناعــي الق
ــة الهجمــات الســيبرانية، ولكــن  ــادة فعالي وزي
أيضــاً خفــض تكلفــة وجهــد تدابيــر الأمــن 
الديناميكيــات  هــذه  ولمواكبــة  الســيبراني. 
الأطلســي  شــمال  لحلــف  يمكــن  المتغيــرة، 
تعزيــز الــردع الســيبراني بالطــرق التاليــة:
الهجمــات  علــى  والاتفــاق  تقييــم   -١
الســيبرانية التــي يمكــن ردعهــا. ســتتطلب 
ــاق  ــذكاء الاصطناعــي لتوســيع نط ــة ال إمكاني
الهجمــات إعطــاء الأولويــة للــردع فــي مشــهد 
ســتكون  متزايــد.  بشــكل  مزدحــم  تهديــد 
العقوبــات الأكثــر مصداقيــة وفعاليــة إذا كانــت 
متناســبة ومخصصــة للســلوك الأكثــر تدميــراً 

فــي الفضــاء الإلكترونــي.

الخــاص  الحلفــاء والقطــاع  ٢- إشــراك 
وأصحــاب المصلحــة الآخريــن لحشــد تحالــف 
واســع مــن الخبــرة الفنيــة والسياســية. يتطلب 
تســخير أحــدث قــدرات الــذكاء الاصطناعــي 
بيــن  المســتمر  التعــاون  صلــة  وأكثرهــا 
الحكومــات والمؤسســات المتعــددة الجنســيات 
وشــركات التكنولوجيــا ومســتخدمي الإنترنــت. 
وعلــى نحــو مماثــل، ســيكون إســناد الهجمــات 
الســيبرانية أســهل وأكثــر مصداقيــة إذا قامــت 
بتبــادل  المتحالفــة  الاســتخبارات  وكالات 

ــوارد. ــع الم المعلومــات وتجمي

٣- الاســتثمار بشــكل اســتباقي فــي مراقبة 
الــذكاء الاصطناعــي وتقنيــات الطــب الشــرعي 
ــتجابة  ــرق الاس ــداد ف ــب وإع ــي، وتدري الرقم
المتوقــع  النمــو  مواكبــة  إن  الســريعة. 
للهجمــات التــي تعمــل بالــذكاء الاصطناعــي 
ســوف تتطلــب مواكبــة تطورهــا التكنولوجــي، 
والثقــة فــي المســتجيبين الذيــن يتعاملــون مــع 
ــرق الاســتجابة  ــات الحساســة، ونشــر ف البيان

ــد الهجــوم. بســرعة بع

٤- نشــر الأجهــزة والبرامــج الآمنــة مــن 
حيــث التصميــم والافتراضــي، وخاصــة فــي 
تعزيــز  إن  الحساســة.  الحكوميــة  الأنظمــة 
الدفاعــات الســيبرانية ضــد الهجمــات المتقدمة 
ــى  ــاد عل ــل الاعتم ــب تقلي ــد يتطل بشــكل متزاي
للخطــأ  المعرضيــن  النهائييــن  المســتخدمين 
وتصميــم التكنولوجيــا بميــزات أمــان مدمجــة. 
ــي تفحــص  ــي الت ــذكاء الاصطناع إن أدوات ال
ــر  ــز غي ــاً عــن ممارســات الترمي البرامــج بحث
فــي  المطوريــن  تســاعد  أن  يمكــن  الآمنــة 
تصحيــح نقــاط الضعــف قبــل طــرح المنتجــات 

للجمهــور.
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دراسات مترجمة

الجنســيات  متعــددة  آليــات  إنشــاء   -٥
لمحاســبة  وتوصيلهــا  وموثوقــة  ومتناســبة 
يتــم  أن  وإلــى  الســيبرانيين.  المهاجميــن 
بشــكل  وإنفــاذه  الدولــي  بالقانــون  الالتــزام 
ــد  ــى التهدي ــدول إل ــتحتاج ال ــاقاً، س ــر اتس أكث
وفــرض أشــكال أخــرى مــن الانتقــام المتناســب 
ــرة  ــب معاي للهجمــات الســيبرانية. وهــذا يتطل
هجــوم  كل  لشــدة  الاســتجابة  خيــارات 

الجيوسياســية. والظــروف 

ــي  ــي ف ــمال الأطلس ــف ش ــة حل ــكل قم تش
ــات  ــز الالتزام ــد وتعزي واشــنطن فرصــة لتأكي
بالــردع الســيبراني، بمــا فــي ذلــك مــن خــال 
تعتــرض  التــي  والعقبــات  التقــدم  مراجعــة 
المعــزز  الســيبراني  الدفــاع  تعهــد  تنفيــذ 
لحلــف شــمال الأطلســي المتفــق عليــه فــي 
فيلنيــوس. ومــن خــال الارتقــاء لمواجهــة 
الناشــئة،  التكنولوجيــة  التهديــدات  تحــدي 
ــاً أخــرى  ــدة 75 عام ــف لم ــد يســتمر التحال ق
ــى مــا هــو أبعــد  ويعــزز الدفــاع الســيبراني إل

مــن شــمال الأطلســي.




