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يمثــل التطــور التكنولوجــي الــذي شــهده القــرن الحالــي مــن التطــورات المهمــة التــي أثــرت علــى 
الفــرد والمجتمــع وكذلــك العلاقــات الدوليــة ، فالــدول لــم تعــد منعزلــة كالســابق بــل انفتحــت الــدول 
علــى بعضهــا ليصبــح العالــم قريــة صغيــرة ، وعلــى الرغــم مــن أن التطــور التكنولوجــي كان إيجابيــا 
فــي كثيــر مــن الاحيــان بــل أنــه عــزز التواصــل بيــن الــدول ، ألا أنــه اصبــح تهديــداً يواجــه الكثيــر 
مــن الــدول ، لاســيما بيــن الولايــات المتحــدة والصيــن ومــا تواجهــه الولايــات المتحــدة مــن عمليــات 
ــرقة  تجســس وقرصنــة واختراقــات ســيبرانية صينيــة علــى البنيــة التحتيــة, واتهــام الصيــن بس
ــى مؤسســات  ــة ســرية, وشــن هجمــات ســيبرانية  واســعة النطــاق عل معلومــات عســكرية وتجاري
ــة ـــــــ  ــات الأمريكي ــتقبل العلاق ــى مس ــيبرانية عل ــدات الس ــكاس التهدي ــر وانع ــدى تأثي ــة, وم أمريكي
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Abstract
The technological development witnessed in the current century represents one 
of the important developments that have affected the individual, society, as well 
as international relations. Countries are no longer isolated as before, but countries 
have opened up to each other, to make the world a small village, and Although tech-
nological development has often been positive, but it has strengthened communi-
cation between countries, but it has become a threat facing many countries, espe-
cially between the United States and China and the United States faces espionage 
and piracy Chinese cyber breaches on infrastructure, accusing China of stealing 
classified military and commercial information, launching large-scale cyberattacks 
on U.S. institutions, and the impact and reflection of cyber threats on the  future of 
U.S.-China relations. 
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المقدمة 
فــي مجــال  الســريع  التطــور  فــي ظــل 
مجــال  أصبــح  والاتصــالات,  التكنولوجيــا 
الفضــاء الســيبراني امــراً حيويــاً وحاســماً فــي 
العالــم الحديــث, تســعى الــدول والمنظمــات 
ــي  ــر الت ــة  المخاط ــى مواجه ــم ال حــول العال
تهــدد سياســتها واســتراتيجياتها , ممــا يتعيــن 
ــات الحساســة  ــة والبيان ــة الأنظم ــا حماي عليه
قضيــة  تعــد  لــم  الســيبرانية  والتهديــدات   ,
تهــم فقــط القطــاع التقنــي , بــل أصبــح يمثــل 
تحديــات تؤثــر علــى الاقتصــاد والامــن الوطني 
والعلاقــات الدوليــة, وكلمــا تــزداد المخاطــر 
تكنولوجيــا  هيمنــة  زادت  كلمــا  الســيبرانية 
امــام  فأصبحنــا   , والاتصــالات  المعلومــات 
جرائــم حقيقيــة ومتكاملــة تتــم عــن طريــق 
شــبكة الأنترنــت بأشــكال مختلفــة , كســرقة 
,التخطيــط  والاحتيــال  النصــب   , الأمــوال 
باعتبارهــا  القرصنــة,   , إرهابيــة  لعمليــات 
الجريمــة الأكثــر شــيوعا فــي العالــم الرقمــي.
تعتبــر التهديــدات الســيبرانية مصــدر قلــق 
الأول لــدى الــدول حــول العالــم مثــا روســيا، 
والولايــات المتحــدة الامريكيــة، والصيــن فــي 
ظــل العصــر الرقمــي الــذي نعيشــه اليــوم، 
فمــع زيــادة التقــدم والتطــور بالتقنيــة والنمــو 
المســتمر لحجــم التعامــات ونقــل البيانــات 
الحساســة التــي تتــم عبــر الشــبكات، يعمــل 
دائــم  بشــكل  الإلكترونيــون  المجرمــون 
ــات  ــن الهجم ــدة م ــاليب جدي ــر أس ــى تطوي عل

الســيبرانية، 
 باعتبــار أن الولايــات المتحــدة الأمريكيــة 
ــدة  ــدول الرائ ــم ال ــان إحــدى أه ــن تمث والصي
الســيبرانية،  القــدرات  مجــال  فــي  عالميــاً 
فالولايــات المتحــدة تحتــل مكانة ريادية بســبب 
قوتهــا السياســية والاقتصاديــة والعســكرية 
والتكنولوجيــة؛ حيــث تمتلك إمكانيــات وقدرات 
ــن  ــيبراني. م ــاء الس ــال الفض ــي مج ــرة ف كبي

جهــة أخــرى تنمــو الصيــن بســرعة كقــوة 
اقتصاديــة ناشــئة، وتســتثمر بشــكل كبيــر فــي 
ــوظ. ــكل ملح ــيبرانية بش ــا الس ــر قدراته تطوي
ــدة  ــدر كل مــن الولايــات المتح كمــا تتص
العالميــة  التقاريــر  والصيــن  الأمريكيــة 
ومؤشــرات  الســيبرانية  القــدرات  لقيــاس 
العالميــة، وذلــك بفضــل  الســيبراني  الأمــن 
قدرتهمــا علــى التأثيــر والســيطرة فــي الفضــاء 
ــات الســيبرانية،  الســيبراني ومواجهــة التحدي
ــي هــذا  ــدة ف ــات المتزاي ــف مــع المتطلب والتكي

المجــال علــى صعيــد البنيــة الرقميــة.

اهمية البحث: 
تكمــن اهميــة التهديــدات الســيبرانية التــي 
ــر  ــدرة علــى التأثي تمثــل التقييــم الشــامل للق
يمكــن  الســيبراني،  الفضــاء  فــي  والتحكــم 
تصــور القــدرات الســيبرانية كوســائل وأدوات 
ــدول  ــيبرانية. ال ــوة الس ــق الق ــتخدم لتحقي تس
والكيانــات السياســية يســعون لزيــادة قدراتهــم 
الســيبرانية لضمــان أمنهــم الســيبراني وتعزيز 

ــم الرقمــي. ــي العال تأثيرهــم ف
ــدول  ــر مــن ال ــد والكثي ــث تســعى العدي حي
خاصــة الولايــات المتحــدة الأمريكيــة والصيــن 
لتعزيــز قوتهــا الســيبرانية والاســتثمار فــي 
التهديــدات  لمواجهــة  الســيبرانية  القــدرات 
الســيبرانية، وفــي الوقــت الحاضــر، نشــهد 
ــى  ــك الهجمــات الســيبرانية عل ــر تل ــف تأثي كي

ــن. ــن البلدي ــات بي ــتقبل العلاق مس

اشكالية البحث: 
ــو  ــزي ه ــن ســؤال مرك ــق البحــث م ينطل
كيــف يؤثــر التهديــد الســيبراني بيــن الولايــات 
نفوذهمــا  تعزيــز  فــي  والصيــن  المتحــدة 
العالمــي، وكيــف يمكــن ان يتجلــى ذلــك التهديد 
ــكل منهمــا؟   ــي الاســتراتيجيات الســيبرانية ل ف
وكيــف ســتحافظ كل مــن الولايــات المتحــدة 
ــيبراني  ــا الس ــى أمنه ــن عل ــة والصي الأمريكي
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مــع  لاســيما  الراهنــة  التحديــات  ظــل  فــي 
ــهده  ــذي يش ــريع ال ــي الس ــور التكنولوج التط
العالــم، مــا يجعــل الولايــات المتحــدة ان تكــون 
علــى اهبــة الاســتعداد دائمــاً لمواجهــة أي 

خــرق لأمنهــا الفضائــي الســيبراني.

فرضية البحث:
وينطلــق البحــث مــن فرضيــة مفادهــا: » 
ان التهديــدات الســيبرانية اصبحــت مصــدر 
قلــق فــي العلاقــات الدوليــة لاســيما دولــة 
الولايــات المتحــدة والصيــن، لمــا لهــا مــن 
التقليديــة  التهديــدات  عــن  مختلفــة  طبيعــة 
خاصــة مــع التطــور التكنولوجــي الســريع فــي 

المجــال الســيبراني.

منهجية البحث:
منهجيــة: قــد تــم توظيــف فــي البحــث 
المنهــج التحليلــي مــن خــال دراســة العوامــل 
ــات  ــور الهجم ــى تط ــي أدت ال ــببات الت والمس
فــي  حدثــت  التــي  الســيبرانية  والتهديــدات 
ــذي  ــر ال ــع الأث ــن وتتب ــن الدولتي ــات بي العلاق
مســتقبلهم،  علــى  التهديــدات  هــذه  احدثتــه 

وايضــا تــم اســتخدام المنهــج المقــارن يعتمــد 
ــن  ــن ظاهرتي ــة بي ــى المقارن ــج عل ــذا المنه ه
وأثــر التهديــد الســيبراني من منظــور الولايات 
المنهــج  واســتخدم  والصيــن،  المتحــدة 
المســتقبلي او الاستشــرافي للاستشــراف علــى 
مســتقبل التهديــدات فــي العلاقــات بيــن امريــكا 

ــن. والصي

هيكلية البحث:
يتضمــن هــذا البحــث فضــاً عــن مقدمــة 
والخاتمــة علــى ثــاث مباحــث، تنــاول المبحــث 
ــيبرانية  ــدات الس ــوم التهدي ــة مفه الاول دراس
ونشــأتها وأنماطهــا، وتنــاول المبحــث الثانــي 
ــات  ــن الولاي ــدات الســيبرانية بي ــة التهدي طبيع
المتحــدة الامريكيــة والصيــن، تضمــن المطلــب 
التهديــد  مــن  الأمريكــي  المنظــور  الأول 
المنظــور  الثانــي  المطلــب  وفــي  الصينــي، 
الصينــي مــن التهديــد الأمريكــي، والمبحــث 
الثالــث مــا إثــر هــذه التهديــدات علــى مســتقبل 

العلاقات بين البلدين.	
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المبحث الأول
مفهوم التهديدات السيبرانية

11 يحيــى ياســين ســعود ، الحــروب الســيبرانية :فــي ضــوء القانــون الدولــي الإنســاني ، المجلــة القانونيــة , جامعــة 
القاهــرة , العــدد4, المجلــد 2018, الســودان,  2018, ص 84   

2.  Julia Cresswell, “Oxford Dictionary of word Origins: Cybernetics”, Oxford Reference. Online, 
Oxford University Press, 2010,p4.

33 منبر البعلبكي , المورد : قاموس انكليزي ـــ عربي , دار العلم للملايين , بيروت , 2004, ص 234.
44 احمــد عبيــس الفتــاوي, الهجمــات الســيبرانية مفهومهــا والمســؤولية الدوليــة الناشــئة عنهــا فــي ضــوء التنظيــم 
الدولــي المعاصــر, مجلــة المحقــق الحلــي للعلــوم القانونيــة والسياســية, كليــة القانــون / جامعــة بابــل ، المجلــد 8 , 

العــدد الرابــع, 2016, ص 614.

الــذي  الالكترونــي  التســابق  ظــل  فــي 
مــن  العديــد  هنــاك  ان  نــرى  نعيشــه، 
علــى  بالظهــور  بــدأت  الجديــدة  المفاهيــم 
ــن  ــار م ــدأت بالانتش الســاحة الالكترونيــة وب
أبرزهــا مصطلــح الســيبرانية الــذي ارتبــط 
التهديــدات  مــن ضمنهــا  بعــدة مصطلحــات 
الســيبرانية، والقــوة  الســيبرانية، والحــرب 

نية. الســيبرا
مفهــوم  علــى  الوقــوف  أجــل  مــن 
الســيبرانية ســنبحث فــي نطــاق تعريفهــا لغــة 
اللغويــة،  المفاهيــم  فــي ضــوء  واصطلاحــاً 
ــات  ــا المعلوم ــراء التكنولوجي ــا أدرجــه خب وم

والمختصــون.

المطلــب الأول: الســيبرانية )لغــة 
واصطلاحــاً(

جــاءت بدايــات الســيبرانية مــن ارتبــاط 
وهــو  ألا  جديــد  فضــاء  ببنــاء  الأنترنيــت 
أو   « الافتراضــي  الســيبراني  الفضــاء 
“Cypressإذ    ”pace السيبرســبيس 
ــات  ظهــر هــذا المفهــوم لأول مــرة فــي ثمانين
ــال  ــات الخي ــدى رواي ــي إح ــرن الماضــي ف الق
 Williamالعلمــي للكاتــب الأمريكــي الكنــدي
Gibson “ »، الــذي ألــف عــدة روايــات 
تضمنــت هــذا المفهــوم ليتخــذ مــع الأنترنيــت 

معنــى الفضــاء الجديــد للاتصــال.1

اولاً: السيبرانية )لغة(

كلمــة ســايبر )Cyber( يونانيــة الأصــل، 
 )Kybernetes( مصطلــح  الــى  وترجــع 
الــذي ورد بدايــة فــي مؤلفــات الخيــال العلمــي، 
ويعنــي القيــادة أو التحكــم عــن بعــد او بمعنــى 
الشــخص الــذي يديــر دفــة الســفينة حيــث 
 governor  « للمتحكــم  مجــازاً  تســتخدم 
»2.والســيبرانية فــي القامــوس )المــورد( هــي 
 )Cybernetics( علــم الضبــط، ومصدرهــا
وهــو  الأوتوماتيكــي،  التحكــم  علــم  وهــي 
يتطابــق مــع مفهوم الهجمــات الســيبرانية، أي 
ضبــط الأشــياء عــن بعــد والســيطرة عليهــا. 3 
وأشــار بعــض المؤرخيــن الــى أن أصلها يرجع 
الــى ان اول مــن اســتخدم مصطلــح الســيبرانية 
ــورب رت  ــي ن ــات الأمريك ــم الرياضي ــو عال ه
العــام  فــي   ،)Norbert wiener( وينــر 
1948, فــي أثنــاء دراســته موضــوع القيــادة 
والســيطرة والاتصــال فــي عالــم الحيــوان، 

ــة. فضــاً عــن حقــل الهندســة الميكانيكي
 ،)Cyber(« تطلــق كلمــة » ســيبراني
الشــبكات  يضــم  الــذي  الفضــاء  لوصــف 
ومنظومــات  المحوســبة،  العنكبوتيــة 
ــن  ــم ع ــة التحك ــات وأنظم ــال والمعلوم الاتص
الــى  وبالرجــوع  الانترنــت.4  وشــبكة  بعــد، 
المختصيــن فــي اللغــة العربيــة، نجــد ان ثمــة 
تحديــاً يوجههــم فــي اختيــار مصطلــح مقــارب 
ــة،  ــة الانكليزي ــي اللغ ــح )Cyber( ف لمصطل
ــة  ــي اللغ ــه ف ــر ل ــح مناظ ــدم وجــود مصطل لع
العربيــة، لكــون ان الترجمــة العربيــة لعنــوان 
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ــة  ــة بالجريم ــا المتعلق ــس أوروب ــة مجل اتفاقي
ــم  ــة، اذ ترج ــة صائب ــت ترجم ــيبرانية كان الس
 )Cybercrime on Conven( العنــوان
المتعلقــة  )اتفاقيــة  العربيــة:  اللغــة  الــى 

5 الإلكترونيــة(  بالجريمــة 

ثانياً: السيبرانية )اصطلاحاً( 
الأمــن  مصطلحــات  قامــوس  عــرف 
عبــر  هجــوم  بـــ:  الســيبرانية  المعلوماتــي 
الفضــاء الإلكترونــي يهــدف الــى الســيطرة 
محميــة  بنــى  أو  إلكترونيــة  مواقــع  علــى 
ــا أوالاضــرار  ــا أو تدميره ــاً، لتعطيله إلكتروني

بهــا.
يرتبــط مفهــوم الســيبرانية بالعديــد مــن 
الهجمــات  مصطلــح  فنجــد  المصطلحــات، 
الســيبرانية )CyberAttack(، المقصــود 
بهــا الأفعــال الصــادرة مــن أجهــزة الحاســوب 
مــا  لدولــة  التابعــة  المعلومــات  وشــبكات 
أجهــزة  علــى  ومــدروس  منظــم  بشــكل 
حاســوب وشــبكات معلومــات لدولــة أخــرى 
ــه.  ــب او التوجي ــس او التخري ــرض التجس بغ
 )Michael N. Schmitt( 6 وقــد عــرف

تلــك   « بأنهــا  الســيبرانية  الهجمــات 
الإجــراءات التــي تتخذهــا الدولــة مــن اجــل 
الهجــوم علــى نظــم المعلومــات للعــدو وبهــدف 
ــاع عــن نظــم  ــا، والدف ــر والاضــرار فيه التأثي
المهاجمــة.7  بالدولــة  الخاصــة  المعلومــات 

55 اتفاقيــة مجلــس أوروبــا المتعلــق بالجريمــة الإلكترونيــة, مجموعــة المعاهــدات الأوروبيــة رقــم 185, مجلــس 
ــا , بودابســت, 2001 . أوروب

66 رولا حطيــط, الســيبرانية: الحــرب الخفيــة فــي المنطقــة المظلمــة, مركــز باحــث للدراســات الفلســطينية 
ص4.   ,2020 بيــروت,  والاســتراتيجية, 

77 أميــرة عبــد العظيــم محمــد, المخاطــر الســيبرانية وســبل مواجهتهــا فــي القانــون الدولــي العــام , مجلــة الشــريعة 
والقانــون , العــدد 35 ، كليــة القانــون /جامعــة الإمــارات ‏العربيــة المتحــدة، 2020 , ص 394.

ــز  ــر« ,المرك ــع والأدوات والتأثي ــر المجتم ــام : تغي ــرأي الع ــي وال ــد الصــادق , الفضــاء الالكترون ــادل عب 88 ع
العربــي لأبحــاث الفضــاء الإلكترونــي : اســتراتيجية , العــدد 2459, 2013, ص35 .

99 عبــد القــادر محمــد فهمــي , الحــروب التقليديــة وحــروب الفضــاء الإلكترونــي : دراســة مقارنــة فــي المفاهيــم 
ــوم القانونيــة والسياســية , المجلد16,العــدد 2,ـ القاهــرة , 2018, ص 22 . ــة العل وقواعــد الاشــتباك , مجل

ايضــاً  الســيبرانية  مفهــوم  يرتبــط 
بمفهــوم اخــر يطلــق عليــة القــوة الســيبرانية 
»جوزيــف  ))Cyber power،اذعرفهــا 
المتعلقــة  المــوارد  مجموعــة  بأنهــا  نــاى« 
أجهــزة  علــى  والســيطرة  فــي  بالتحكــم 
والشــبكات  والمعلومــات،  الحاســبات 
المعلوماتيــة،  التحتيــة  الالكترونية،والبنيــة 
والمهــارات البشــرية المدربــة للتعامــل مــع 
مصطلــح  اخــرون  الوســائل.8وتبنى  هــذه 
 ،)Cyber Warfare( ــيبرانية ــرب الس الح
اذ عرفهــا عبــد القــادر محمــد فهمــي بأنهــا 
))هجمــات تســتخدم فيهــا المنظومــة الشــبكية 
والأجهــزة الحاســوبية للدولــة، او الفاعليــن 
مــن غيــر الــدول، لتعطيــل كفــاءة الســيطرة 
والقــدرة علــى التحكــم فــي منظومــة أجهــزة أو 
شــبكات الحاســوب ومــا تتضمنــه مــن بيانــات 
ومعلومــات للفاعليــن الأخريــن مــن الــدول 
وغيــر الــدول، او تقليلهــا، او حتــى تدميرهــا، 
ســواء كان ذلــك علــى مســتوى البنيــة التحتيــة 
قوتهــا  منظومــات  مســتوى  او  للدولــة، 
العســكرية، وبالشــكل الــذي يعــرض الأمــن 

القومــي الــى تهديــد جســيم((. 9  
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التهديــدات  الثانــي:  المطلــب 
 )Threats Cyber( السيبرانية

والأنمــاط النشــأة   :
يشــير مصطلــح التهديدات الســيبرانية الى 
اســتخدام جملــة مــن الممارســات والاجــراءات 
التــي تســعى لألحــاق الخلــل والعطل والوســائل 
بالإضافــة  بالعــدو,  الخاصــة  الالكترونيــة 
ــذات مــن الاســتطلاع  ــة لل ــق الحماي ــى تحقي ال
وتحقيــق  ومقاومتــه,  المعــادي  الالكترونــي 
الصديقــة,  الالكترونيــة  للنظــم  الاســتقرار 
ــية  ــة الكهرومغناطيس ــتخدام الطاق ــر اس ويعتب
الحــرب الالكترونيــة ضروريــاً,  فــي نطــاق 
ــل حركــة العــدو, ومنعهــا  ــات تعطي ــك لغاي وذل
الكهرومغناطيســي,  المجــال  اســتغلال  مــن 
ان)الحــرب الالكترونيــة ( تتخــذ مــن شــبكة 
الانترنــت حلبــة صــراع لهــا, وتأتــي الهجمــات 
التــي تشــن فيهــا بســبب دوافــع سياســية, 
ــع  ــى مواق ــة عل ــات الالكتروني ــه الضرب وتوج
الانترنــت الرســمية للعــدو, وكل مــا يتعلــق 
وتكــون  الاساســية,  وخدماتــه  بشــبكاته 
الضربــات بقرصنــة وتعطيــل المواقع, وســرقة 
واختــراق  وتخريبهــا,  الســرية  البيانــات 
ــدات الســيبرانية  ــة, 10 والتهدي ــة المالي الانظم
تولــد مخاطــر التــي هــي عبــارة عــن الضــرر 
الــذي يهــدد أمــن الأفــراد والبيئــة والجماعــات 
البشــرية ويمكــن احتــواءه أن لــم يتفاقم , وتلك 
المخاطــر تشــمل علــى كل تهديــد يســتهدف 
ــات  ــتخدام الأيديولوجي ــة باس ــات الدول مؤسس
أو اســتخدام مكونــات القــدرة لدولــة ضــد دولــة 
أخــرى حيــث يمكــن أن يكــون إقليــم الدولــة أو 

ــا  110 يونــس مؤيــد يونــس مصطفــى, اســتراتيجية الولايــات المتحــدة الامريكيــة للأمــن الســيبراني, مجلــة قضاي
ــن ، 2018, ص124 . ــوم السياســية / جامعــة النهري ــة العل سياســية, العــدد 55, كلي

111 تيــري ديبيــل , اســتراتيجية الشــؤون الخارجيــة منطــق الحكــم الأمريكــي , ترجمــة : وليــد شــحادة , دار الكتــاب 
العربيــة , مؤسســة محمــد بــن آل راشــد آل مكتــوم , بيــروت , 2009, ص258 .

112 اســراء شــريف الكعــود , التأثيــر الســيبراني فــي الأمــن القومــي للــدول الفاعلــة ) الولايــات المتحــدة الأمريكيــة ( 
انموذجــا, مجلــة العلــوم السياســية , العــدد 64 ، كليــة العلــوم السياســية / جامعــة بغــداد ، كانــون الاول 2022 , ص 4.

113 يونس مؤيد مصطفى, مصدر سبق ذكره, ص 124  .

اســتقلالها أو أمنهــا مهــدداً بضــرر ويمكــن أن 
تأتــي التهديــدات مــن الخــارج أو مــن الداخــل 
الدولــة, وفــي هــذه الحالــة لابــد للدولــة أن 
يكــون لهــا اســتراتيجيات تســتطيع مــن خلالهــا 
مواجهــة تلــك التحديــات التــي تتعــرض لهــا.11 
ــل  ــيبرانية تعم ــدات الس ــة التهدي ولمواجه
الــدول بوضــع خطــط واســتراتيجيات وتكشــف 
الســيبرانية  التهديــدات  لمواجهــة  قدرتهــا 
كجــزء لا يتجــزأ مــن اســتراتيجيتها الشــاملة، 
ــرت  ــدول ظه ــض ال ــار بع ــف وانهي ــع ضع وم
أنمــاط جديــدة مــن النزاعــات والصراعــات 
ــدات الســيبرانية  ممــا زاد مــن خطــورة التهدي
وهــذا مــا دعــا وتوجــب علــى الأنظمــة الدوليــة 
الــى اخــذ احتياطات ووضــع رؤى اســتراتيجية 

ــات. 12    ــك الهجوم ــض تل ــد وتفوي للح
ســتكون  الســيبرانية  التهديــدات  أن 
ــات  ــي البيئ ــتقبلي ف ــي المس ــهد الصراع المش
علــى  والدوليــة  الاقليميــة  الاســتراتيجية 
ــل  ــن قب ــوة م ــاس الق ــس والتم مســتوى التناف
القــوى المســيطرة فــي النظــام الدولــي والقوى 
الاقليميــة الســاعية الــى ايجــاد مــكان لهــا فــي 
ــة  ــن بصــورة رقمي ــة الاســتراتيجية، ولك البيئ
وتكنولوجيــة، وهــي صراعــات قديمــة جديــدة، 
ــه الانســان  ــذي ابتكــر في ــذ الوقــت ال ــدأت من ب
الحربيــن  منــذ  الأولــى،  تواصلــه  أدوات 
العالميتيــن الأولــى والثانيــة، ومــا ســبقهما من 
ــورة  ــدي الث ــي عق ــت ف ــورات وقع ــروب وث ح
الفكريــة والصناعيــة.13 فضــا عــن ذلــك، ادى 
ــي،  ــدول بالفضــاء الإلكترون ــة ال ــاع علاق اتس
ومــا خلفتــه مــن حــروب ســيبرانية الــى مزيــد 
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مــن التهديــدات والتداعيــات علــى تفاعــات 
ــدرات  ــث الق ــا تحدي ــة،14 منه السياســة الدولي
ــى  ــدول ال ــعت ال ــة، اذ س ــة والدفاعي الهجومي
ــر  ــة مخاط ــي لمواجه ــاط الدفاع ــث النش تحدي
الحــرب الســيبرانية والاســتثمار فــي البنيــة 
وتحديــث  وتأمينهــا  المعلوماتيــة  التحتيــة 
ــدات  ــتعداد لتهدي ــدرات العســكرية. 15 الاس الق
المســتقبل، حيــث تبنــى العديــد مــن الــدول 
بحســبانها  المعلومــات  حــرب  اســتراتيجية 
ــارة  ــتيت، واث ــدف التش ــتقبل، به ــرب للمس ح
الاضطرابــات فــي عمليــة صناعــة القــرار لــدى 
الخصــوم، عبــر اختــراق أنظمتهــم، واســتخدام 

ــم.  ونقــل معلوماته
ولمعرفــة الانــواع المختلفــة مــن الهجمات 
الســيبرانية  التهديــدات  تقســم  الســيبرانية، 
أنمــاط  أربعــة  الــى  الــدول  تواجههــا  التــي 

رئيســية هــي: 16
هجمــات الحرمــان مــن الخدمــة: حيــث .1	

ــات  ــن الطلب ــرة م ــة كبي ــم إطــاق حزم يت
والمهمــات علــى خــوادم الضحيــة بصورة 
تفــوق قــدرة الخــادم او الجهــاز علــى 
ــؤدي  معالجتهــا والاســتجابة لهــا، ممــا ي
ــة او  ــة او كلي ــه بصــورة جزئي ــى توقف ال
ــرر  ــبب ض ــا يس ــذا م ــه، وه ــاء عمل ابط
تســتعمل  وهــي  النهائــي،  للمســتخدم 
كثيــرا ضــد مواقــع الانترنيــت او البنــوك 
ــا  ــر عليه او المؤسســات مــن أجــل التأثي

ــة. ــة مالي ــع فدي أو لدف
ــة  ــق, المكتب ــة والتطبي ــي النظري ــة : دراســة ف ــات الدولي ــي والعلاق ــد الصــادق, الفضــاء الإلكترون 114 عــادل عب

الأكاديميــة , القاهــرة , 2016, ص22- 26 .
115 عــادل عبــد الصــادق, القــوة الإلكترونيــة : أســلحة الانتشــار الشــامل فــي عصــر الفضــاء الإلكترونــي, مجلــة 
السياســية الدوليــة ، العــدد 188, مركــز الاهــرام للدراســات السياســية والاســتراتيجية ، ابريــل 2012, ص 27 .
116 اســماعيل زروقــة, الفضــاء الســيبراني والتحــول فــي مفاهيــم القــوة والصــراع, مجلــة العلــوم القانونيــة 

والسياســية, المجلــد 10, العــدد 01, جامعــة الــوادي ، الجزائــر ، 2019, ص1022  .
117 ســليم دحمانــي, أثــر التهديــدات« الســيبرانية »علــى الأمــن القومــي الولايــات المتحــدة الأمريكيــة ـــــآنموذجاـــ 

، رســالة ماجســتير, جامعــة محمــد بوضيــاف ــــــــ المســيلة, الجزائــر, 2018, ص 22      .
118 اسراء شريف جيجان, مصدر سبق ذكره, ص 10 .

ــا: ويقصــد .2	 ــات أو تعديله ــاف المعلوم ات
ــة  ــات الضحي ــى المعلوم ــول ال ــه الوص ب
الشــبكات  أو  الانترنــت  شــبكة  عبــر 
الخاصــة، والقيــام بعمليــة تعديــل البيانــات 
ــك،  ــة ذل الهامــة دون أن يكتشــف الضحي
ــة  ــات تبقــى موجــودة لكنهــا مضلل فالبيان
قــد تــؤدي الــى نتائــج كارثيــة خاصــة 
إذا كانــت خطــط عســكرية او مواعيــد او 

ــرية. ــط س خرائ
ــه .3	 ــد ب ــبكات: ويقص ــى الش ــس عل التجس

الدخــول غيــر المصــرح والتجســس علــى 
شــبكات الخصــم، دون تدميــر او تغييــر 
فــي البيانــات. والهــدف منــه الحصــول 
خطــط  تكــون  قــد  المعلومــات  علــى 
عســكرية  أســرار حربيــة، اقتصاديــة، 
ماليــة، أو سياســية، ممــا يؤثــر ســلباً 
علــى مهــام الخصــم، 17 وايضــاً الدخــول 
ــدول لإضعافهــا  ــى الانظمــة الخاصــة لل ال
وضــرب المصالــح القوميــة لهــا، مــن 
ــى  ــوى العظم ــد للق ــي تري ــدول الت ــل ال قب
الدولــي  النظــام  غــي  مكانتهــا  زوال 
ســواء كانــت دول منافســة مثــل الولايــات 
المتحــدة الامريكيــة، روســيا، الصيــن، 

كوريــا الشــمالية. 18
هــذه .4	 فــي  يتــم  المعلومــات:  تدميــر 

الحالــة مســح وتدميــر كامــل للأصــول 
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ــى  ــات الموجــودة عل والمعلومــات والبيان
تهديــد   « عليــه  ويصطلــح  الشــبكة، 
لســامة المحتــوى » ويعنــي بهــا إحــداث 
ــذف أو  ــواء بالح ــات س ــي البيان ــر ف تغيي
ــن. ــر مخولي ــخاص غي ــل أش ــن قب ــر م تدمي
نســتنتج فــي نهايــة البحــث، لقــد تنبــه 
ــن  ــن المختصي ــر م ــذا الموضــوع الكثي ــى ه إل
والمفكريــن، فركــزوا عليــه بالبحــث والتحليــل 
ــي نطــاق النزاعــات والهجمــات الســيبرانية  ف
الســيبرانية  التهديــدات  واصبحــت  عمومــاً، 
مصــدر قلــق لكثيــر مــن الــدول، وتأثيرهــا 
ــى  ــاتها عل ــدول وانعكاس ــتراتيجية ال ــى اس عل
ــه  ــة، وهــو مــا ســنتعرض الي ــات الدولي العلاق

ــي.   ــي المبحــث الثان ــي ف ــا يل فيم
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المبحث الثاني
طبيعة التهديدات السيبرانية

بين الولايات المتحدة الامريكية والصين

19. Jason Collins, Us Firm Launches Effort To Fight Chinese Cyber Espionage, Warrior Contributoroc 
,4,2023, Aviribal At: Https://Warriormaven.Com/Author/Jason-Collins-Warrior-Contributo  .                                                      
220 ســكوت واريــن هارلــد , مارتــن ســي .ليبيكــي , التوصــل الــى اتفــاق مــع الصيــن بشــأن الفضــاء الإلكترونــي 

, مؤسســة RAND, ســانتا مونيــكا , كاليفورنيــا, 2016, ص 6ـــــ 9 .   

تزايــدت العلاقــة بيــن الأمــن والتكنولوجيــا 
المصالــح  تعــرض  إمكانيــة  مــع  خاصــة 
الاســتراتيجية للــدول الــى أخطــار وتهديــدات، 
ممــا دعــا حمايــة قيــم المجتمــع الأساســية 
وابعــاد مصــادر التهديــد، وغيــاب الخــوف مــن 

ــوم. ــم للهج ــذه القي ــرض ه ــر تع خط
كتنــت المنافســة علــى القــوة بيــن القــوى 
الكبــرى فــي العالــم تعتمــد دائمــا علــى المشــهد 
ــنيين ,  ــر الس ــى م ــتراتيجي وعل ــي الاس الأمن
ــات العســكرية والحــروب مــع  تطــورت العملي
جديــدة  وتقنيــات  ومعــدات  أســلحة  تطــور 
وقــد شــهد نشــأ القــرن الحــادي والعشــرين 
ثــورة أخــرى فــي الشــؤون العســكرية عندمــا 
وبــرزت  الإلكترونيــة  الحــرب  تحديــث  تــم 
التهديــدات الســيبرانية والحــرب الســيبرانية 
,فــي القــرن الحالــي , نشــأت أقطــاب قــوى 
جديــدة, حيــث بــدأت الصيــن وأمريــكا فــي 
التنافــس علــى جميــع مســتويات وفــي جميــع 
المجــالات , وتســببت الاختلافــات فــي وجهــات 
النظــر السياســية وبعــض المنافســة لكســب 
نفــوذ أكبــر فــي مناطــق مختلفــة فــي ان تصبــح 
الولايــات المتحــدة الأمريكيــة  والصيــن دولتين 
متنافســة , لــذا تدهــورت العلاقــات الثنائيــة 
الــى درجــة أن كلا البلديــن لا يثقــان فــي نوايــا 

وأفعال وأهداف بعضهم البعض. 	

المطلــب الاول: المنظــور الأمريكــي 
الســيبراني  التهديــد  لصعــود 

لصينــي  ا
ان الهيمنــة الســيبرانية الصينيــة يشــكل 
ــن  ــيج الأم ــى نس ــاً عل ــراً ووخيم ــراً مباش خط
الأساســية  فالبنيــة  الأميركــي.  القومــي 
العســكري،  الاســتعداد  تشــل  قــد  المخترقــة 
وتعطــل العمليــات الاســتخباراتية، وتقــوض 
ــاع  ــى الدف ــات المتحــدة عل ــدرة الولاي بشــدة ق
عــن نفســها والوفــاء بالتزاماتها الاســتراتيجية 
العالميــة. وتمتــد هــذه الثغــرة إلــى مــا هــو 
أبعــد مــن الجيــش، ممــا قــد يــؤدي إلــى تــآكل 
التحالفــات وتشــجيع الجهــات الفاعلــة العالمية 

المعاديــة. 19
مــن منظــور الولايــات المتحــدة الأمريكيــة 
تمثلــت الشــكوى الأساســية فــي اختراقــات 
ــات المتحــدة  ــن المتكــررة لأنظمــة الولاي الصي
عبــر الفضــاء الإلكترونــي لأغــراض التجســس 
ــون  ــال أن تك ــي، واحتم ــن القوم ــق بالأم تتعل
التحتيــة  البنــى  لهــدم  مســتعدة  الصيــن 
الأساســية للولايــات المتحــدة فــي حــال نشــوب 
أزمــة، كمــا عربــت الولايــات المتحــدة عــن 
للشــركات  الصيــن  مخاوفهــا تجــاه معاملــة 

الأمريكيــة بذريعــة حمايــة أمنهــا. 20 
الامريكيــة  المتحــدة  الولايــات  اتهمــت 
بالقضايــا  بالاهتمــام  مــرات  عــدة  الصيــن 
الســيبرانية مثــل أنشــطة التجســس الســيبراني 
التجاريــة والحــوادث الســيبرانية الضخمــة، 
ذلــك  الصيــن واحتجــت بشــدة  نفــت  بينمــا 
الاتهــام فــي الوقــت نفســه. و‏فــي مــارس عــام 
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الأمريكيــة،  العــدل  وزارة  اتهمــت   ،2014
ســبعة مواطنيــن صينييــن يعتقــد أنهــم أعضــاء 
ــي  ــة ))APT31، الت ــة القرصن ــي مجموع ف
ــى  ــات عل ــن الهجم ــدد م ــي ع ــميتها ف ــم تس ت
ــذ عــام 2014. قــدم  ــة من المنظمــات الأمريكي
اســتخدام  لنطــاق  جديــدة  إضــاءة  الحــادث 
القرصنــة  لجماعــات  الصينيــة  الحكومــة 
الخاصــة للتجســس ضــد المنافســين الأجانــب ، 
ويبــدو أن حملــة القرصنــة تســتهدف مجموعة 
فــي ذلــك:  واســعة مــن الصناعــات ، بمــا 
ــاه,  ــة المي ــات معالج ــبكة الاتصــالات, محط ش
وشــبكات الكهربائيــة , وخطــوط أنابيــب النفــط 

والغــاز الطبيعــي , وأنظمــة النقــل ».21 
وفــي تحذيــر مباشــر مــن احتمــال تعريــض 
التهديــدات  بســبب  للخطــر  التحتيــة  البنيــة 
والهجمــات الســيبرانية مــن الصين,مــن حيــث 
ان المتســللين الصينييــن يكمنــون اســتعداداً 
لإحــداث فوضــى والتســبب بضــرر حقيقــي 
ولــم  الأمريكيــة,  والمجتمعــات  للمواطنيــن 
ــراءات  ــاذ إج ــيبراني باتخ ــد الس ــف التهدي يكت
تســلل  بــل  الحيويــة  التحتيــة  البنيــة  فــي 
ــد  ــح التهدي ــث اصب ــا, حي ــر فيه ببســاطة وحف
الجهــات  مــن  وغيــره  الصينــي  الســيبراني 
الفاعلــة المماثلــة أكثــر جــرأة فــي استكشــاف 

أنظمــة البنيــة الأساســية الحيويــة . 22   
ــات  ــن الولاي ــرات بي ــدت التوت ــد تصاع لق
الولايــات  قلــق  بســبب  والصيــن  المتحــدة 
المتحــدة المتزايــد  بشــأن القــدرات العســكرية 
الصينيــة وتحديثهــا , وقضايــا تتــراوح مــن 
تايــوان وبحــر الصيــن الشــرقي الــى بحــر 

221 الصين تحتج بشدة على اتهامها بالقرصنة الإلكترونية , صحيفة العرب الشرق الاوسط ,26 مارس 2024.
22. Scott Ikeda, More Warnings From Us And on Officials On Chinese Cyber Threat: “Epoch-
Defining Challenge”CPO Magazine, Rezone Pte. Ltd., Singapore، May 2024 , p.3.  
23. Jon Lindsay,China And Cybersecurity Political, Economic, And Strategic Dimensions, IGCC 
Workshop Report on China and Cybersecurity, 2012, P2.  
24. Victor Atkins, to combat Chinese cyber threats, the US must spearhead a new Indo-Pacific 
intelligence coalition, Atlantic Council (Adrienne Arsht Latin America Center) , Washington, 
February 2024 , p.2,                                       

مخــاوف  تزايــدت  ,وقــد  الجنوبــي  الصيــن 
تجهــز  الصيــن  ان  مــن  المتحــدة  الولايــات 
شــبكاتهم  علــى  معلوماتيــة  لضربــات 
عســكرية,   اغــراض  لتحقيــق  الالكترونيــة 
ــة نابعــة  ــدى الصيــن مخــاوف مماثل كمــا ان ل
مــن التحديــث العســكري للولايــات المتحــدة 
ــدة  ــات المتح ــا الولاي ــي تبنته ــات الت والسياس
ــة اســيا  ــي منطق ــوازن ف ــادة الت ــن اع ــدءاً م ب
والمحيــط الهــادي الــى اســتراتيجية المحيطيــن  

الهنــدي والهــادي . 23
ــة  ــز الأنشــطة الســيبرانية الصيني ان تركي
التحتيــة  البنيــة  تســتهدف  التــي  الخبيثــة 
اســتخباراتي  تحالــف  خــال  مــن  الحيويــة 
إلكترونــي شــامل ومنســق ســيجعل الأمــر أكثــر 
صعوبــة وتكلفــة بالنســبة لبكيــن لمواصلــة 
مســارها الحالــي. وبنفــس القــدر مــن القيمــة، 
فــإن هــذا مــن شــأنه أن يرســل إشــارة واضحــة 
إلــى العالــم بــأن الولايــات المتحــدة وحلفاءهــا 
وشــركائها الإقليمييــن علــى اســتعداد لمنافســة 
بكيــن فــي الفضــاء الإلكترونــي لتأميــن الحريــة 
ــي. 24     ــي العالم ــي الرقم ــام البيئ ــة للنظ الدائم

المطلــب الثانــي: المنظــور الصينــي 
للتهديد السيبراني الأمريكي 	

علــى  الحصــول  الــى  الصيــن  تســعى 
ــى  ــر عل ــر كبي ــا تأثي ــي له ــات الت أحــدث التقني
وضمــان  الســيبراني,  التجســس  عمليــات 
والســيطرة  والاســتقرار  الاقتصــادي  النمــو 
علــى الانترنــت للحفــاظ علــى حكــم الحــزب 
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الشــيوعي الصينــي  ودعــم القــدرة العســكرية 
ــاء  ــي الفض ــة ف ــات المتقدم ــال التقني ــن خ م
التحتيــة  للبنيــة  خطــط  ووضــع  الســيبراني 
ــل ان  ــي يحتم ــوات العســكرية الت ــة للق الحيوي
تكــون معاديــة وهــذه السياســات واللوائــح 
الصينيــة  الحكومــة  اســتراتيجيات  هــي 
ــز  ــيبرانية وتعزي ــدات الس ــع التهدي ــل م للتعام
هــذه  تكــون  ان  ويمكــن  الســيبراني  الأمــن 
السياســات فــي الصيــن هــي الأســاس لوضــع 
خارطــة طريــق لتحســين أمنهــا فــي العالــم 

الســيبراني.25
أكثــر  منــذ  المتحــدة  الولايــات  بــدأت 
الضعــف  نقــاط  ازاء  بالقلــق  عقديــن  مــن 
ــن  ــث ع ــك بالبح ــيبراني وذل ــال الس ــي المج ف
طريــق للحــد منــه، وفــي الوقــت نفســه بــدأت 
بشــكل ســري فــي تطويــر واســتخدام العمليــات 
الهجوميــة لأغــراض عســكرية  الســيبرانية 
الاســتخبارات  وكالات  تعديــل  ضمــان  مــع 
التابعــة لهــا لتكييــف أنشــطة جمــع المعلومــات 
ــبكة  ــى ش ــتحواذ عل ــا ليشــمل اس الخاصــة به

الإنترنــت.26
المتحــدة  الولايــات  الــى  الصيــن  تنظــر 
والشــراكة  الشــك  مــن  حــذر  بمزيــج 
والمنافســة، يعتقــد الصينيــون أن الولايــات 
ــى الحــد  ــة تســعى إل ــوة رجعي المتحــدة هــي ق
والإضــرار  للصيــن  السياســي  النفــوذ  مــن 
بمصالــح الصيــن، إحــدى الطــرق لمواجهــة 
التفــوق الأمريكــي هــي أن تشــارك الصيــن 

25. Nadia Dian Ardita & others, Op. Cit، P.22
26. James A. Lewis, “A Necessary Contest: An Overview of U.S. Cyber Capabilities.” Asia Policy, 
vol. 27 no. 2020 ,2, P. 84.
27. Emilio Iasiello,  China’s Three Warfares Strategy Mitigates Fallout from Cyber Espionage 
Activities, Journal of Strategic Security, USF Libraries at Scholar Commons, Volume 9, Number 2 
Article2016(  ,4): p 47. 
228 صــاح حيــدر عبــد الواحــد , حــروب الفضــاء الإلكترونــي : دراســة فــي مفهومهــا وخصائصهــا وســبل مواجهتها 

, رســالة ماجســتير, جامعــة الشــرق الأوســط , كليــة الآداب والعلــوم قســم العلــوم السياســية , 2021, ص 59 .
29. Nicole Perlroth, “China Is Said to Use Powerful New Weapon to Censor the Internet,” New 
York Times, April 2015 ,10; “China Behind Cyberattack on US Sites, Report Says,” San Francisco 
Chronicle, May 2015 ,8.

فــي عمليــات الكترونيــة فــي محاولــة لانتــزاع 
المعلومــات مــن » الدبلوماســية والاقتصاديــة 

  27.« والدفاعيــة 
الصينيــة  التجســس  عمليــات  نتيجــة 
 , الضخمــة  الســيبرانية  للحــوادث  ونظــرا 
اتهمــت أمريــكا الصيــن بالتهديــدات مــن جانــب 
تجســس  وارتــكاب   , الصينييــن  القراصنــة 
الكترونــي ضــد شــركات امريكيــة, وهــددت 
ــرض  ــات ســيبرانية وف ــرض عقوب ــن بف الصي
ــي اســتفادت مــن  ــات الت ــى الكيان ــات عل عقوب
ــجب  ــن  تش ــاري, لك ــس التج ــطة  التجس أنش
لهــا  المتحــدة  الولايــات  اتهامــات  الصيــن 
ضحيــة  هــي  بأنهــا  وتدعــي  بالقرصنــة 
للهجمــات الســيبرانية الصــادرة مــن الولايــات 
المتحــدة , ويشــكو المســؤولون والمحللــون 
مــن  المفروضــة  القيــود  مــن  الصينيــون 
ــى شــركات الاتصــالات  ــدة عل ــات المتح الولاي
ــل شــركة هــواوي  ــى الاســواق مث ــة ال الصيني
 ZTE اي)  تــي  زت  وشــركة   )Huawei(
Corporation(,28 وكذلك يدين المراقبون 
الصينيــون مــا يصفونــه » بالهيمنــة الامريكيــة 
علــى الانترنــت ويشــيرون الــى العديــد مــن 
ــج المســتخدمة  ــات والخــوادم والبرام الموجه
لدعــم البنيــة التحتيــة للإنترنــت فــي الصين إما 
تصنعهــا أو تتحكــم فيهــا الشــركات الامريكيــة, 
ــى  ــل عل ــات المتحــدة تعم 29 خاصــة ان الولاي

الاســتثمار المســتمر فــي البحــث والتطويــر 
مــن خــال الزيــادة فــي تقنيــات واســتراتيجيات 
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ــة  ــا الدفاعي ــز قدراته ــيبراني لتعزي ــن الس الأم
وضمــان بقــاء بنيتهــا التحتيــة الحيويــة أمنــة 
ضــد التهديــدات المســتقبلية, وبالرغــم مــن 
الــى  والصيــن  المتحــدة  الولايــات  ســعي 
المفاوضــات او  أتفــاق عبــر  الــى  التوصــل 
أيجــاد طريقــة أخــرى للاتفــاق علــى الأعــراف 
ــي,  ــة بالفضــاء الإلكترون والســلوكيات المتعلق
 )30( الســيبراني«  الأمــن  »اتفاقيــة  ومنهــا 
فــي 2نوفمبــر لعــام 2015 علــى الرغــم مــن 
ــن, كان  ــن الدولتي ــة بي ــاون ضئيل فرصــة التع
ــاك عــدم ثقــة بيــن الممثليــن لان الاهــداف  هن
التــي حــاول تحقيقهــا مختلفــة فــي مــا يتعلــق 
المتحــدة  الولايــات  حاولــت  بمصالحهمــا, 
وقــف الأنشــطة الســيبرانية غيــر القانونيــة 
ــى الحــوار اولاً  ــن مــن خــال حملهــا عل للصي
ــداً  ــن أب ــرف الصي ــم تعت ــرى ل ــة أخ ــن ناحي م
بــأي عمــل تجســس يمكــن اعتبــاره تهديــداً 
الطرفيــن مطالبــات  لــكل  , وكان  لواشــنطن 
ــم يرغــب كل طــرف فــي الاعتــراف  مختلفــة ل
ــكاك .  ــدأ الاحت ــذي ب ــه الطــرف ال ــى ان ــه عل ب
يشــكو مراقبــو جمهوريــة الصين الشــعبية 
بمــرارة مــن »هيمنــة« الإنترنــت الأمريكيــة، 
التوجيــه  أجهــزة  معظــم  أن  إلــى  مشــيرين 
لدعــم  المســتخدمة  والبرامــج  والخــوادم 
العمــود الفقــري للإنترنــت فــي الصيــن تنتجهــا 
آخــرون،  ويلاحــظ  أمريكيــة.23  شــركات 
مثــل جيانــغ تشــونغ، مديــر مركــز أبحــاث 
الصينيــة  المعاهــد  فــي  الاقتصــادي  الأمــن 
 ،)CICIR( المعاصــرة  الدوليــة  للعلاقــات 

330 تعــد اتفاقيــة الأمــن الســيبراني بيــن الولايــات المتحــدة الامريكيــة والصيــن خطــوة أوليــة, ولكنهــا ليســت فعالــة 
فــي حــد ذاتهــا مــن حيــث تحقيــق التعــاون فــي الفضــاء الســيبراني ووقــف التجســس الاقتصــادي , اذ جــاء فيهــا:  
عــدم قيــام الطرفيــن بالقرصنــة او ســرقة الأســرار التجاريــة او الانخــراط او دعــم شــبكات التجســس التجاريــة , 
وهــي تســاعد علــى جعــل الحــوار بينهمــا حــول أمــن الشــبكات أقــل تصادمــاً مــن جهــة وهــي أقــوى دليــل علــى 

جهــود الحكومــة للحــد مــن أنشــطة التجســس الســيبراني .
31.  Jiang Chong, “Cyber: The Invisible New Battlefront [Wangluo: Kanbujian de xin zhanxian],” 
Seeking Truth [Qiu Shi], No. 2010 ,13, pp. 55–53 .  
32. Franz-Stefan Gadym, China-US Relations in Cyberspace: A Half-Year Assessment, china )
focus, Jun 2016 , 16, Available At: https://www.chinausfocus.com/peace-security/china-us-
relations-in-cyberspace-a-half-year-assessment?gad_source=1&gclid=CjwKCAjw4_K0BhBsEiwA
fVVZ_1p6hRpUhnTMmJsd4QSONBCAKglBZW_BksBhMpwPNAjrpF9jWvd0hhoCXxQQAvD_BwE, 
time of Visit: 10 August 2024..  

»المزايــا الاحتكاريــة« للولايــات المتحــدة فــي 
مجــالات مثــل المعاييــر التكنولوجيــة.  المرافق 
الأساســية ومــوارد الملكيــة الفكريــة ودقــة 
ــكلا  ــكل ش ــذه تش ــة أن ه ــاق، بحج ــم النط اس

مــن أشــكال »الهيمنــة الســيبرانية«. 31
بســبب اســتمرار الهجمــات الالكترونيــة 
فرضــت  الاساســية  التحتيــة  البنيــة  ضــد 
الولايــات المتحــدة عقوبــات اقتصاديــة وقيــود 
ــذي  ــة ال ــة الصيني ــى الحكوم ــى الســفر عل عل
يعتقــد انهم وراء الهجمات الســيبرانية، وهناك 
احتمــال مــن انهيــار المحادثــات الثنائيــة نظــراً 
للانقســام الواضــح بيــن اصحــاب المصلحة في 
ــات  ــاك اختلاف ــات المتحــدة. بالرغــم  هن الولاي
جوهريــة بيــن الصيــن والولايــات المتحــدة  
بقضايــا حوكمــة الانترنــت , وقانــون مكافحــة 
ــات العســكرية فــي  ــد , والعلاق الارهــاب الجدي
الفضــاء الالكترونــي وتواصــل كل مــن الصيــن 
ــاء ترســانات الاســلحة  ــات المتحــدة بن والولاي
الســيبرانية الخاصــة بــكل منهمــا واستكشــاف 
شــبكات كل منهمــا , اذ تعهــد الرئيــس لبصيــن 
قــدرات  بتحســين   « بينــج  جيــن  يشــي   «
الصيــن فــي الحــرب الســيبرانية  وتعزيــز« 
قــدرات الدفــاع والــردع الســيبراني« ونشــرت 
وزارة الدفــاع الامريكيــة  دليــا جديــداً لقانــون 
الحــرب , حيــث يتــم الترويــج لـــ »القنابــل 
ــات  ــة معلوم ــبكات وأنظم ــي ش ــة » ف المنطقي
دولــة معاديــة , وهــذا مــن شــأنه ان يزيــد مــن 

تأجيج المنافسة ويولد انعدام الثقة   »32    
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ــوى  ــت س ــيبرانية ليس ــدات الس أن التهدي
ــي  ــة الت ــوة الناعم ــن أدوات الق ــدة م أداة واح
البــاد  تمنــح  ولكنهــا  الصيــن  تســتخدمها 
ــدان المدينــة.  نفــوذاً واســع النطــاق علــى البل
ــوة  ــح ق ــى ان تصب ــن ال ــدف كلا الدولتي اذ ته
عظمــى عالميــة مهيمنــة مــن خــال الاســتعداد 

مبكــرا للتهديــدات والتحديــات.
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333 مستقبل الأمن السيبراني ,  مقالة منشورة في الانترنت أغسطس 2023,
  https://search.app/dD6NgNv2yfbmPAHp7 .
34. Lena Allen, America’s Future: Mitigating the Implications of Chinese Control Over U.S. Critical 
Infrastructure, April 2024 ,12.  

المتحــدة  الولايــات  بيــن  العلاقــات  تعــد 
والصيــن مــن بيــن العلاقــات الاكثــر اهميــة فــي 
ــن  ــر م ــان بشــكل كبي ــم، ويســتفيد الجانب العال
الانترنــت واســتخدام التكنولوجيــا، لكن مســألة 
ــدات الســيبرانية والاتهامــات المتكــررة  التهدي
بالقرصنــة والتجســس فــي حلقــة لانهايــة لهــا 
ــل  ــن قب ــة م ــة للمصالح ــرص الضائع ــن الف م
ــى  ــي هــذا المبحــث عل ــن، ســنتطرق ف الدولتي
ــى  ــيبرانية عل ــدات الس ــكاس التهدي ــة انع كيفي
مســتقبل العلاقــات الأمريكيــة ـــــ الصينيــة، 
وحمايــة مســتقبل أمريــكا وتخفيــف مــن أثــار 
التحتيــة  البنيــة  علــى  الصينيــة  الســيطرة 
الحيويــة فــي الولايــات المتحــدة، بمــا تفرضــه 
مــن تحديــات معقــدة علــى الاســتقرار والســام 

ــن. العالميي

حــدة  زيــادة  الأول:  المطلــب 
ت ا يــد لتهد ا

لــذا أعربت الــوكالات الفيدراليــة الأمريكية 
ــا  ــي ترعاه ــات الت ــن المجموع ــا م ــن قلقه ع
ــى أنظمــة  ــي تحــاول الوصــول إل ــن والت الصي
بخطــوط  الخاصــة  المعلومــات  تكنولوجيــا 
الاتصــالات  وشــركات  الأمريكيــة  الأنابيــب 
ــلطات  ــح الس ــح أن تكاف ــن المرج ــا، م وغيره
الســيبرانية  العمليــات  لــردع  الأمريكيــة 

   33 الهجوميــة.‏  الصينيــة 
المتحــدة  والولايــات  الصيــن  تــزال  لا 
بحاجــة إلــى معالجــة قضايــا الأمن الســيبراني، 
إنفــاذ  مجــال  فــي  التعــاون  ذلــك  فــي  بمــا 
ــي الفضــاء  ــة ف ــد دولي ــون. وضــع قواع القان

الســيبراني؛ الوصــول إلــى الأســواق؛ والثقــة 
الرابعــة  القضيــة  وتمثــل  جيوشــهم.  بيــن 
تتعلــق بالجيــش الخطــر الأكبــر، مــن حيــث 
أن الولايــات المتحــدة كانــت تضغــط مــن أجــل 
ــى  ــوة إل ــي والدع ــاء الإلكترون ــكرة الفض عس
ــد  ــا يزي ــة، مم ــيبرانية الهجومي ــات الس العملي
مــن خطــر نشــوب صراعــات إلكترونيــة بيــن 

البلديــن.‏ 34
ــن الســيبراني  ــا الأم ــم أن قضاي ــن فه يمك
بيــن الصيــن والولايــات المتحــدة لا تقتصــر 
فقــط علــى ســياق الدفــاع ولكنهــا مرتبطــة 
وان  الدولتيــن  بيــن  الاقتصــادي  بالســياق 
التهديــدات الســيبرانية مرتبطــة بالتهديــدات 
التجاريــة ويعتبــر كلا الطرفيــن الطــرف الاخــر 
منافســاً بــل ويميــل الــى أن يشــكل تهديــداً 

ــد.   ــكل بل ــة ل ــلع التجاري للس

ثانياً: انخفاض حدة التهديدات
للتهديــدات  العالميــة  الطبيعــة  إن 
الســيبرانية تتطلــب مــن الولايــات المتحــدة 
الدفــاع  فــي  تعاونــي  دولــي  نهــج  اتبــاع 
الســيبراني وتعزيــز تدابيــر الأمــن الســيبراني 
فــي جميــع قطاعــات البنيــة التحتيــة الحيويــة 
ــتخباراتية  ــات الاس ــادل المعلوم ــال تب ــن خ م
حــول التهديــدات، وتنســيق جهــود الاســتجابة، 
بالتهديــدات، والمشــاركة  الشــامل  والوعــي 
إلــى  الراميــة  الدبلوماســية  الجهــود  فــي 
إرســاء المعاييــر الســيبرانية، وبذلــك تســتطيع 
ــز  ــا وتعزي ــز دفاعاته ــدة تعزي ــات المتح الولاي
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مجــال رقمــي أكثــر اســتقراراً وأمنــاً. 35  
أطــار  فــي  الســيبرانية  القضيــة  لأداره 
علاقــة ثنائيــة , واقنــاع جمهوريــة الصيــن 
الشــعبية برؤيــة المفاوضــات كوســيلة لتقليــل 
مــن احتمــال حــدوث مزيــداً مــن التهديــدات 
يجــب  الثنائيــة   العلاقــات  فــي  التدهــور  و 
ايجــاد  والصيــن  المتحــدة  الولايــات  علــى 
ــاق  ــة باتف ــى تســوية مؤقت ــة للتوصــل ال طريق
تفاوضــي, للوصــول الــى وضــع حــد وتخفيــف 
مــن خطــر التهديــد ووضــع حــد للقرصنــة 
ــة واي شــكل مــن اشــكال  ــي ترعاهــا الدول الت
الهجمــات الإلكترونيــة بمــا فــي ذلــك التجســس 
الإلكترونــي, بــل وضــع أطــار عمــل مــن شــأنه 
ان يســاعد ليــس فقــط فــي منــع الخلافــات مــن 
ــات  ــن العلاق ــرى م ــزاء أخ ــى أج ــار ال الانتش
علــى  الدولتيــن  ومســاعدة  بــل   , الثنائيــة 
الاســتقرار  يشــكل  مــا  فهــم  مــن  الاقتــراب 
الفضــاء  فــي  الســام  أي  الاســتراتيجي, 

الإلكترونــي. 
ــن  ــن الطرفي اجــراء مناقشــات رســمية بي
حــول معاييــر الســلوك المقبولــة والشــفافية 
الحــوار، وتقليــل احتماليــة تحــول الصــراع فــي 
ــة  ــة، بالإضاف ــى حركي ــي ال الفضــاء الإلكترون
الــى ان كلا الطرفيــن لديهــم مصلحــة مشــتركة 
ــة  ــات الإرهابي ــن والجماع ــع المتطرفي ــي من ف
مهاجمــة  مــن  الأخــرى  الثالثــة  والأطــراف 
البنيــة التحتيــة الحيوية،ولمواجهــة التهديــد 
ــة  ــة الحيوي ــة التحتي ــه البني ــرض ل ــذي تتع ال
مــن قبــل »فولــت تايفــون« وغيرهــا مــن 
ــي  ــة الت ــيبرانية الصيني ــة الس ــات الفاعل الجه
ترعاهــا الدولــة، يجــب علــى الولايــات المتحدة 
إطــاق تحالــف جديــد متعــدد الأطــراف لتبــادل 
المعلومــات الاســتخباراتية حــول التهديــدات 
الســيبرانية فــي منطقــة المحيطيــن الهنــدي 

35.)  Lena Allen، Op.Cit.
36. Adam Segal, A brief for the U.S.-China Relations in Strategic Domains Project, the national 
bureau of Asian research, Washington, 2015, p.3.  

والهــادئ. يجــب أن يســتفيد هــذا التحالــف 
ــف  ــدروس المســتفادة مــن تحال مــن بعــض ال
العيــون الاســتخباراتية الخمســة،. ومــن شــأن 
توســيع نطــاق ومــوارد مثــل هــذا التحالــف أن 
يســاعد فــي تعطيــل التهديــدات الســيبرانية، 
والإشــارة إلــى العالــم بــأن الولايــات المتحــدة 
ــة التحتيــة  وشــركائها ملتزمــون بحمايــة البني
الســيبرانية والماديــة مــن الجهــات الفاعلــة 
فــي  مثالــي  بشــكل  والمســاعدة  الخبيثــة، 
ــن  ــتقبلية م ــيبرانية المس ــدات الس ردع التهدي

الصيــن. 36   ‏

ثالثاً: بقاء الوضع الحالي
ان العلاقــات بيــن البلديــن ســاءت بســبب 
قضيــة الانترنــت ولا تــزال الدولتــان تواجهــان 
عقبــات كبيــرة فــي تطويــر الجهــود التعاونيــة 
قضيــة  بشــأن  المتبــادل  التفاهــم  ونحســين 
ونتيجــة  الســيبراني،  والفضــاء  التهديــدات 
للدرجــة العاليــة مــن عــدم الثقــة بيــن البلديــن 
والضغــوط السياســية المتزايــدة فــي الولايــات 
الصيــن  علــى  العقوبــات  لفــرض  المتحــدة 
أقصــى  والقرصنــة،  الاختراقــات  بســبب 
مــا يمكــن توقعــه هــو أن واشــنطن وبكيــن 
ســتبديان اســتعدادهما لمواصلــة المناقشــات 
ــد  ــع تصعي ــات ومن ــة لإدارة الخلاف الموضوعي
الأحــداث فــي المجــال الســيبراني إلــى أحــداث 

فعلية.
ان الشــكوك المتزايــدة وعــدم الثقــة بينــن 
البلديــن يدفــع علاقتهمــا فــي اتجــاه ســلبي 
وبقــاء الوضــع، وبالرغــم لمــا لــه هــذا الاتفــاق 
ــح  ــر واض ــزال غي ــية، لا ي ــة سياس ــن أهمي م
سيســاعد  والتعــاون  الاتفــاق  هــذا  كان  إذا 
الســيبرانية  التهديــدات  عــدد  خفــض  فــي 
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ــة.  ــدة الأمريكي ــات المتح ــة ضــد الولاي الصيني
37 تنكــر الصيــن انهــا لــم تفعــل انتهــاكات ضــد 

الولايــات المتحــدة ولا عمليــات تجســس ولا 
ــذا مــن الصعــب التوصــل  ــة، ل ــات قرصن عملي
الــى أتفــاق بيــن البلديــن، تنفــي جمهوريــة 
الصيــن الشــعبية علــى الجانــب الآخــر مــن 
ــة،  ــا خاطئ ــة باعتباره ــم القرصن ــم مزاع العال
وهكــذا، اتهامــات متكــررة بالقرصنــة مــن قبــل 
دولــة ضــد أخــرى فــي حلقــة لا نهايــة لهــا مــن 
الوهــم والفرصــة الضائعــة للمصالحــة مــن 

ــن. ــن القوميتي ــل الدولتي قب
ــية  ــية أساس ــارات سياس ــاث خي ــد ث يوج
ــن  ــع الصي ــل م ــي التعام ــدة ف ــات المتح للولاي
بشــكل  التركيــز  القضيــة:  هــذه  حــول 
ــى تحســين الدفاعــات الســيبرانية  أساســي عل
الأمريكيــة، أو محاولــة إقنــاع الصيــن بتغييــر 
ســلوكها مــن خــال الدبلوماســية، أو التفاوض 
ــن  ــار الصي ــلوك، أو إجب ــر والس ــى المعايي عل
علــى تغييــر ممارســاتها الســيبرانية مــن خــال 
الإكــراه. تعزيــز الدفاعــات الأمريكيــة هــو أحــد 
الرئيســية, علــى ســبيل  السياســة  خيــارات 

337 فريــدة طاجيــن, تأثيــر القــوة الســيبرانية علــى الإســتراتيجيات الأمنيــة للــدول الكبــرى دراســة حالــة ـــــ الصيــن 
ــ 78  .  ــــ,رســالة ماجســتير,  جامعــة قاصــدي مربــاح ورقلــة, كليــة الحقــوق والعلــوم السياســية, 2018, ص 77 ـ
38. Scott Warren Harold, Cyber Problem” in U.S.-China Relations,: RAND Corporation Stable URt, 
03 Aug 2024: https://www.jstor.org/stable/10.7249/j.ctt1cx3vfr..  6  

المثــال يمكــن للولايــات المتحــدة أن تحــاول 
إحــراج الصيــن لتغييــر ســلوكها بينمــا تعــرض 
عليهــا أيضــا نوعــا مــن الترتيــب التفاوضــي. 
وبالمثــل، يمكــن للولايــات المتحــدة أن تســعى 
ــق  ــن طري ــردع ع ــا )ال ــين دفاعاته ــى تحس إل
الإنــكار( مــع الضغــط أيضــا علــى الصيــن 

للتفــاوض. 38   
يقــرر  ســوف  الطويــل،  المــدى  وعلــى 
والولايــات  الصيــن  كانــت  إذا  مــا  عامــان 
المتحــدة ســتتعاونان أو تتنافســان مع بعضهما 
ــي. الأول هــو  ــي الفضــاء الإلكترون البعــض ف
إزالــة الاقتصــاد مــن خــال الاقتصــاد الرقمــي 
والأمــن الجغرافــي التقليــدي مــن خــال الأمــن 
الســيبراني, ســيكون لهــا تأثيــر مهــم علــى 
والعلاقــات  الإلكترونــي،  الفضــاء  علاقــات 
الثنائيــة بشــكل عــام. وينطــوي العامــل الثانــي 
علــى بنــاء الثقــة المتبادلــة فــي المجاليــن 
العســكري والاســتخباراتي. ومــن المحتمــل 
أن يــؤدي أي نقــص فــي الثقــة المتبادلــة إلــى 

صراعــات منخفضــة الشــدة. 
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الخـــاتــمة
اضفــى  والــذي  اليــوم،  عالــم  أتســم 
ــرعة  ــر الس ــمة عص ــي س ــدم التقن ــه التق علي
العصــر  مــن  الأمــر  لينتقــل  والمعرفــة، 
ــي، وهــو خلاصــة  ــى العصــر الآل الإنســاني ال
ــل  ــي مجم ــا ف ــن تدخــل التكنولوجي ــرة ع معب
ــدول ان  ــعوب وال ــة للش ــاة العام ــي الحي نواح
تطــور المجتمعــات والثــورة التكنولوجيــة فــي 
المعلومــات والاتصــال، والتوجــه نحــو مجتمــع 

والمعرفــة المعلومــات 
الســيبرانية  التهديــدات  لطبيعــة  نظــرا 
فــي  واســتمرار  تغيــر  هنــاك  المتجــددة 
السياســات والعلاقــات بيــن الولايــات المتحــدة 
الأمــن  يخــص  فيمــا  والصيــن،  الامريكيــة 
اســتراتيجيات  وهــي  الســيبراني،  الفضائــي 
ــة  ــات الفضائي ــردع الهجم ــة ل ــتباقية وقائي اس
والاقتصاديــة  السياســية  الابعــاد  كل  يشــمل 

والمدنيــة، والعســكرية 
ــة  ــى البني ــن عل ــة ســيطرة الصي إن إمكاني
التحتيــة الحيويــة للولايــات المتحــدة تمثــل 
الأمريكــي،  القومــي  للأمــن  كبيــرًا  تهديــدًا 
والرفاهــة  الاقتصــادي،  والاســتقرار 
ــب التصــدي لهــذا التحــدي  ــة. ويتطل المجتمعي
اســتراتيجية شــاملة ومتعــددة الأوجــه تشــمل 
وتعزيــز  الســيبرانية،  الدفاعــات  تعزيــز 
الدولــي،  والتعــاون  والتكــرار،  المرونــة 
الأمــن  تقنيــات  فــي  المســتمر  والابتــكار 

الســيبراني.
وعلــى الرغــم مــن الاحتياطــات المســتمرة 
مــن قبــل الولايــات المتحــدة الامريكيــة نلاحــظ 
وتســريبات  واختراقــات  قرصنــة  عمليــات 
المعلومــات، لأن مجــال التهديــدات الســيبرانية 
ــى  ــل ال ــا ان تتوص ــدد م ــوي ومتج ــال حي مج
وترصيــن  الاختراقــات  لمعالجــة  طــرق 
ونمــط جديــد  نــوع  يظهــر  حتــى  الشــبكات 
للتهديــدات وهــذا يعتمــد علــى فعاليــة وحيويــة 
الوحــدات الدوليــة لاكتشــاف الثغــرات التــي 
مــن خلالهــا الوصــول الــى الاهــداف الســاعية 

ــا. ــى تحقيقه ال

الاستنتاجات 	
الحاليــة .1	 الســيبرانية  الحــرب  دفعــت 

قواتهــا  تطويــر  إلــى  العالــم  فــي  دولا 
العســكرية وغيــر العســكرية فــي الفضــاء 
الإلكترونــي. إحداهــا هــي الصيــن، التــي 
ــادة قوتهــا فــي  تعتبــر أنــه مــن خــال زي
هنــاك  ســتكون  الإلكترونــي،  الفضــاء 
فــي  القــدرات  فــي  متســارعة  زيــادة 
المجــالات الاقتصاديــة والعســكرية. علــى 
ــت  ــة نف ــة الصيني ــن أن الحكوم الرغــم م
ــذه  ــم تنفي ــا ت ــن عم ــم تك ــة ل أن القرصن
تحــت قيــادة جيــش التحريــر الشــعبي، 
إلا أن التحقيــق الــذي أجرتــه الحكومــة 
ــة مــن خــال  ــة قوي ــة أظهــر أدل الأمريكي
تتبــع موقــع وهويــة المتســللين الخمســة. 

الســيبرانية .2	 الحــرب  أن  فهــم  يمكــن 
هــي  المتحــدة  الولايــات  الصيــن  بيــن 
حالــة معقــدة. زعمــت كل مــن الصيــن 
والولايــات المتحــدة أن أفعالهمــا كانــت 
المشــكلة  دفاعيــة.  إجــراءات  تعتبــر 
ــى  ــا الأول ــدأت خطوته ــن ب ــي أن الصي ه
ــة,  ــة الســيبرانية الإمريكي بمهاجمــة البني
عــاوة علــى ذلــك، كانــت علاقــة الصيــن 
والولايــات المتحــدة عاليــة التوتــر فــي 
ــزال  ــى شــيء لا ي ــرة أدن الســنوات الأخي
ــتمرا،  ــألة مس ــذه المس ــول ه ــل ح التحلي
ــن  ــن البلدي ــة بي ــتمر المنافس ــث ستس حي
فــي المســتقبل، ممــا يخلــق إمكانيــات 

لمزيــد مــن الأبحــاث والدراســات. 

إقرار تضارب المصالح
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يقُــر المؤلــف بعــدم وجــود أي تضــارب 
محتمــل فــي المصالــح فيمــا يتعلــق بالبحــث أو 

ــال التأليــف أو نشــر هــذا المق

التمويل
لــم يتلــقَ المؤلــف أي دعــم مالــي لإجــراء 

هــذا البحــث أو تأليفــه أو نشــره.

البيان الأخلاقي
المعاييــر  مــع  يتوافــق  البحــث  هــذا 
ــد  ــة. وق ــات العلمي ــراء الدراس ــة لإج الأخلاقي
تــم الحصــول علــى موافقــة خطيــة مــن جميــع 
المشــاركين الأفــراد المشــمولين فــي الدراســة.
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ـــــ المســيلة، الجزائر,  ــــرسالة ماجســتير، جامعــة محمــد بوضيــاف ـ ــــآنموذجا ـ الأمريكيــة ـ
2018, ص 

ــرى 18	. ــدول الكب ــة لل ــتراتيجيات الأمني ــى الإس ــيبرانية عل ــوة الس ــر الق ــن، تأثي ــدة طاجي فري
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الحقــوق والعلــوم السياســية, 2018, ص 77 ـــــ 78 
صــاح حيــدر عبــد الواحــد، حــروب الفضــاء الإلكتروني: دراســة في مفهومهــا وخصائصها 19	.

وســبل مواجهتهــا، رســالة ماجســتير، جامعــة الشــرق الأوســط، كليــة الآداب والعلــوم قســم 
العلوم السياســية , 2021, ص 59.

خامساً: الأنترنت
ــة، 20	. ــن، مقال ــدة والصي ــات المتح ــن الولاي ــيبرانية بي ــرب الس ــول الح ــش، طب ــتيفن روت س

27فبرايــر , 2024, علــى الموقــع الالكترونــي
 project Syndicate “ https://www.project syndicate.org

ــن بشــأن 21	. ــع الصي ــاق م ــى اتف ــي، التوصــل ال ــن ســي. ليبيك ــد، مارت ــن هارل ســكوت واري
ــا, 2016, ص 6ــــ ـ9.    ــكا، كاليفورني ــانتا موني ــة RAND, س ــي، مؤسس ــاء الإلكترون الفض

الصبــن تحتــج بشــدة علــى اتهامهــا بالقرصنــة الإلكترونيــة، صحيفــة العــرب الشــرق 22	.
الاوســط ,26 مــارس 2024.

مســتقبل الأمــن الســيبراني، مقالــة منشــورة فــي الانترنــت أغســطس 2023, الرابــط 23	.
.https://search.app/dD6NgNv2yfbmPAHp7 الإلكترونــي 
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